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Presentacion

La presencia de los productos y servicios relacionados con el paradigma del loT es ya una realidad. Se espera
que haya mas de 30 miles de billones' de dispositivos loT conectados en 2023, lo que supone,
aproximadamente, tres dispositivos por habitante. Emergen nuevas aplicaciones del IoT para practicamente
todo tipo de industria. Las caracteristicas de la conectividad 5G impactan en la aceleracién del desarrollo de
nuevas capacidades funcionales sobre aplicaciones ya conocidas del loT como pueden ser: coche conectado,
realidad virtual y aumentada, wereables aplicados al fitness y e-health, o la familia de aplicaciones ‘'smart’
(Smart-City, Smart-Port, Smart-Village, Smart-Agro...), entre muchas otras.

En estos ejemplos, se materializa la contribucion de tres de las tecnologias mas relevantes de la Ultima década:
loT, Big Data e Inteligencia Atrtificial. La mayoria de los casos de uso del loT no se podrian concebir sin la
participacion de los otros dos elementos.

El loT es la principal fuente de informacion. Los miles de dispositivos conectados generan millones de datos.
Estos datos son optimizados y analizados por la tecnologia Big Data. El Machine Learning (ML) y la Inteligencia
Artificial (IA) utilizan los datasets para aportar valor a los propios servicios loT o a otras areas de negocio de
las plataformas loT produciéndose asi un circulo virtuoso entre las tres tecnologias.

Todo este ecosistema, con su alto grado de complejidad, requiere de mecanismos de gobierno que permitan
mantener el control sobre dispositivos, sistemas, procesos y datos, de forma que podamos garantizar el
correcto funcionamiento de cada elemento bajo diversos puntos de vista: ético, legal, técnico, econdmico...

A modo de un director de orquesta, el Gobierno del Dato considera por igual los aspectos de negocio,
organizativos y técnicos; y ayuda a que trabajen de forma conjunta para obtener un todo armonioso.

Los beneficios para la sociedad de la transformacion digital tienen su fundamento, en buena medida, en la
aplicacion de esta triada tecnoldgica para aportar soluciones transformadoras en cualquiera de los ambitos
de la sociedad: profesional, negocios, personal, sanitario, ocio etc.

Sin embargo, esta misma potencialidad tiene como contrapunto la proliferacién de nuevas amenazas o la
maximizacion de algunas ya existentes, que pueden afectar a las personas. Comenzando por los riesgos que
pueden impactar en la privacidad y la seguridad de los individuos cuyos datos son recogidos y procesados
por estas tecnologias conforme a criterios de negocio que deben estar alineados con la necesidad de
preservar los derechos y libertades de los ciudadanos.

Ademas del cumplimiento normativo tanto en materia de seguridad como de privacidad, el componente ético
debe prevalecer en la toma de decisiones en toda la cadena de valor de las soluciones tecnoldgicas y en todo
su ciclo de vida.

TLAROVIC, Y., Top ten loT use cases, julio 2020, en loT Evolution https://www.iotevolutionworld.com/iot/articles/446032-top-10-iot-use-
cases.htm#:~text=Another%20l0T%20use%20case%20is,are%20increasingly%20global%20and%20complex.&text=Low%2Dpower%2010T%2
Odevices%20are,to%20track%20shipping%20container%20openings
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Esta obra va dirigida a todos aquellos que pueden tener alguna responsabilidad en la concepcion, disefio,
implementacién y explotacion de cualquier solucion tecnoldgica basada en alguna de estas tres tecnologias.
El lector podra encontrar una recopilacion de los potenciales riesgos relacionados con el loT, el Big Data y la
Inteligencia Artificial, catalogados en distintos dmbitos como son el ético, el legal, la ciberseguridad y
privacidad. El informe ofrece una visidn sobre los desafios que plantea la normalizacién y presenta el estado
del arte de la regulacidon que les afecta y cémo el Gobierno del Dato contribuye a la consecucién de los
objetivos éticos, técnicos y culturales marcados.
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Parte 1. La convergencia entre las tres tecnologias

1. Elementos y conceptos basicos.

BIG DATA

En la bibliografia de teoria de la informacion se entiende por datos los caracteres o simbolos de
comunicaciones que pueden formalizarse y reproducirse (a voluntad) y que son facilmente transportables con
ayuda de medios técnicos adecuados para ello. Los datos como tales no tienen ningun sentido intrinseco, son
el "petréleo crudo”. Pero pueden ser portadores y/o facilitadores de informacion, incluida la codificada,
adquiriendo especial sentido en un contexto de comunicacién (entre personas y/o entre "cosas”)?

Al Big Data frecuentemente se le caracteriza a través de la célebre definicion de las tres 'V'3: Volumen,
Variedad y Velocidad. Esto es, manejar un gran volumen de informacién (en relacion con la cantidad),
procesar los datos a gran velocidad o en tiempo real (rapidez en la obtencion de resultados interpretativos) e
integrar gran variedad de fuentes de informacion para, a través de diferentes técnicas analiticas, generar
conocimiento y valor. Ademas, algunos autores y organizaciones han afadido 'v' adicionales para definir de
forma mas precisa al Big Data. Por ejemplo, Veracidad (la calidad de los datos capturados es clave),
Variabilidad (el significado de los datos cambia frecuentemente y se pueden producir inconsistencias que
se han de manejar) y Valor (los ingresos o beneficios del Big Data)* lo cual, por otro lado, ha sido criticado por
ser caracteristicas mas propias de los datos en si mismos que del propio concepto de Big Data.

Este concepto de macrodatos, ademas de referir a la realidad de los datos masivos, apunta a la gran
oportunidad que se ofrece desde que existe la capacidad técnica requerida para su analisis vy
aprovechamiento, permitiendo obtener conclusiones rdpidamente sobre la probabilidad de que determinados
sucesos o0 patrones puedan ocurrir. Es aqui donde el Big Data puede permitirnos una explotacién mas
eficiente de nuestro negocio si adoptamos desde un inicio una estrategia con objetivos de negocio concretos.
Sin embargo, implementar estas y otras soluciones tecnoldgicas innovadoras en pro de los intereses del
negocio ha de respetar los limites legales y éticos, algo que abordaremos en apartados posteriores.

INTERNET DE LAS COSAS (loT)

Internet de las Cosas o de los objetos, también conocido por sus siglas en inglés como loT (Internet of Things).
ha sido definida como aquella “infraestructura en la que miles de millones de sensores incorporados a
dispositivos comunes y cotidianos («objetos» como tales, u objetos vinculados a otros objetos o individuos)

2 HOFFMANN-RIEM, W., Big Data. Desafios también para el Derecho, Pamplona: Civitas, 2018, péag. 51.

3 LANEY, D., "3D Data Management: Controlling Data Volume, Velocity, and Variety”, Application Delivery Strategies, META Group Inc, fichero
949, 6 de febrero de 2001, https://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-Management-Controlling-Data-Volume-
Velocity-and-Variety.pdf

4 AEPD, Cddigo de buenas préacticas en proteccion de datos para proyectos Big Data, Coords.: Emilio Aced, M. Rosario Heras y Carlos Alberto
Saiz, 2019, pag 3, https://www.aepd.es/sites/default/files/2019-09/guia-codigo-de-buenas-practicas-proyectos-de-big-data.pdf
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registran, someten a tratamiento, almacenan y transfieren datos que al estar asociados a identificadores
dnicos, interactuan con otros dispositivos o sistemas haciendo uso de sus capacidades de conexién en red">.

El desarrollo de las ultimas dos décadas de Internet de las Cosas ha sido esencial para configurar el
circundante ambiente del progreso tecnoldgico. La actualidad de una Internet global supone que desde 2016,
el numero de objetos conectados supera con creces al nimero de habitantes. Los miles de millones de objetos
cotidianos interconectados en la red tienen tres fuentes principales de datos: los que facilita voluntariamente
el usuario, los que perciben del entorno (ubicacidn, velocidad, temperatura, tension arterial, imagen, sonido,
etc.) y los que genera el dispositivo con su funcionamiento.

La estructura de IoT supera la barrera entre los objetos en el mundo fisico y con ello, se consigue pasar de la
existencia de objetos tradicionales (considerados pasivos) a objetos inteligentes (activos), recopilando
informacidn y transformandola en datos que maés tarde, seran procesados y enviados a Internet®. loT cumple
con el objetivo de optimizar los recursos, es decir, de hacernos capaces de monitorizar, contar y localizar todo
lo relativo a nuestras “cosas”, nuestros factores productivos y nosotros mismos, reduciendo en gran medida
gastos, pérdidas y costes, asi como conociendo al detalle sobre el estado de todo aquello.

De hecho, cobra mayor sentido pasar a utilizar la nueva denominacién ‘Internet del Todo’, que engloba lo
que entendemos por Internet de las Cosas y su variante sectorial de “Internet de las cosas robdticas” (IoRT,
del inglés “Internet of Robotic Things"), ampliando las miras hacia la realidad de conexién en red de cosas,
seres vivos, sus procesos y datos, todo con una mayor capacidad técnica, aplicacion "smart” y automatizacion,
al tiempo que asumiendo una nueva dimensién en la comunicacion de humanos a humanos (H2H)’.

INTELIGENCIA ARTIFICIAL (1A)

La tendencia humana a crear réplicas propias para las tareas que requieren un ejercicio de inteligencia es
bastante antigua y son muchos los aspectos histéricos sobre la conceptualizacion de Inteligencia Artificial
(Artificial Intelligence), en adelante, IA. No obstante, lo anterior, no existe un concepto unanime o
generalmente aceptado de IA. De hecho, no hay una concepcién univoca sobre la IA.

En la Comision Europea entienden que “el término inteligencia artificial se aplica a los sistemas que
manifiestan un comportamiento inteligente, pues son capaces de analizar su entorno y pasar a la accién —con
cierto grado de autonomia- con el fin de alcanzar objetivos especificos”®.

5 GT29, Dictamen 8/2014 sobre la evolucidn reciente del Internet de los Objetos, elaborado por el Grupo de Trabajo sobre proteccién de datos
del articulo 29 (Unidn Europea), 16 septiembre de 2014, pag. 4. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp223_es.pdf

S BARRIO, M., Internet de las Cosas. Madrid: Reus, 2018, pag. 21.

7KALYANI, V.L., SHRAMA., D., "loT: Machine to Machine (M2M), Device to Device (D2D) Internet of Everything (IoE) and Human to Human
(H2H): Future of Communication”, JMEIT, v. 2, n°. 6, diciembre de 2015,
http://www.jmeit.com/JMEIT%20V0l%202%20Issue%206%20Dec%202015/JIMEITDEC0206003.pdf

8 COMISION EUROPEA, “Inteligencia artificial para Europa”, Comunicacion de la Comisién al Parlamento Europeo, al Consejo Europeo, al
Consejo, al Comité econdmico y social europeo y al Comité de las regiones, COM(2018) 237 final, 25 de abril de 2018.
https://ec.europa.eu/transparency/regdoc/rep/1/2018/ES/COM-2018-237-F1-ES-MAIN-PART-1.PDF
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Posteriormente, el Grupo Independiente de Expertos de Alto Nivel en Inteligencia Artificial (AlI-HLEG, por sus
siglas en inglés) de la Comisidon Europea, ha profundizado conceptualizando los sistemas de inteligencia
artificial (IA) como sistemas de software (y posiblemente también de hardware) disefiados por los humanos
que, dado un objetivo complejo, actuan en la dimensidn fisica o digital percibiendo su entorno a través de la
adquisicion de los datos, interpretacion de los datos estructurados o no estructurados recogidos,
razonamiento sobre el conocimiento, o procesamiento la informacion derivada de estos datos, y decidir la/s
mejor/es medida/s a adoptar para alcanzar el objetivo fijado. Tal y como indican, "los sistemas de IA pueden
utilizar reglas simbdlicas o aprender un modelo numérico, y también pueden adaptar su comportamiento
analizando cémo el entorno se ve afectado por sus acciones anteriores"’.

Por otra parte, el Joint Research Centre de la Comision Europea sefiala cuatro caracteristicas que se
comprueban al hablar de Inteligencia Artificial™:

e percepcion del entorno y la complejidad del mundo real;

e tratamiento de la informacién (recoleccion e interpretacion de los inputs);

e toma de decisiones que incluye aspectos como el razonamiento, el aprendizaje y llevar a cabo
acciones;

e yconsecucion de objetivos predefinidos.

En la Propuesta de Reglamento europeo sobre Inteligencia Artificial" la definiciéon dada para definir un sistema
de IA contempla dichas caracteristicas: "software that is developed with one or more of the techniques and
approaches (..) and can, for a given set of human-defined objectives, generate outputs such as content,
predictions, recommendations, or decisions influencing the environments they interact with”.

Asu vez, existen diferentes tipos o categorias de IA en funcién de su alcance y ambito de aplicacion. Podemos
hablar de dos tipos de IA™ la denominada ‘IA débil’ o ‘estrecha’ (weak), que seria aquella que se concreta
o especializa en una determinada tarea (por ejemplo, un asistente virtual como Siri o Cortana); y la
'IA fuerte' (strong), que seria capaz de acercarse al objetivo de la IA, realizando actividades como si de un
humano se tratase. Se diferencia de la anterior, por tanto, en que tiene iniciativa propia. También se habla de
una ‘super inteligencia artificial’, en el sentido de aquella que llegard a ser igual o mayor que la inteligencia
humana.

? COMISION EUROPEA, A Definition of Al: Main capabilities and disciplines, por el grupo de expertos de alto nivel en Inteligencia Artificial, 2018,
pag. 6. https://ec.europa.eu/digital-single-market/en/news/definition-artificial-intelligence-main-capabilities-and-scientific-disciplines

“SAMOILI, S., LOPEZ COBO, M., GOMEZ, E., DE PRATO, G., MARTINEZ-PLUMED, F., & DELIPETREV, B., Al Watch. Defining Artificial Intelligence.
Towards an operational definition and taxonomy of artificial intelligence, Luxembourg: Publications Office of the European Union, 2020, pag. 8.
https://ec.europa.eu/jrc/en/publication/ai-watch-defining-artificial-intelligence

N.B.: En dicho informe técnico, se parte de un andlisis de 29 politicas e informes institucionales (por ejemplo, intentos de estandarizacion o
estrategias nacionales), 23 publicaciones de investigacion y 3 informes de mercado, desde 1955 hasta la fecha de publicacion del informe.

" Articulo 3 (1), Proposal for a Regulation of the European Parliament and of the Council laying down harmonised rules on Atrtificial Intelligence
(Artificial Intelligence Act) and amending certain union legislative acts, COM (2021) 206 final. https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:52021PC0206&from=ES

2. OZA CORERA, M., “Big data e inteligencia artificial”, Govertis Advisory Services, 4 de diciembre 2018, https://www.govertis.com/big-data-e-
inteligencia-artificial
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Por su parte, la AEPD también distingue tres tipos de inteligencia artificial, pero con otras denominaciones™:
la IA fuerte, general y débil, siendo la general la que podria resolver cualquier tarea intelectual resoluble por
un ser humano y por tanto, equivaldria a la anteriormente conceptuada como fuerte; al tiempo que la fuerte
equivaldria a la anteriormente mencionada como superinteligencia, aquella que iria mas alld de las
capacidades humanas.

Categorias de IA Categorias de IA segun la AEPD
Débil (estrecha) Débil
Fuerte General
Superinteligencia Fuerte

Figura 1: Tabla correspondencia entre las categorias de IA segun distintas fuentes bibliograficas. Elaboracién propia.

Es en este punto donde cobran vital importancia los algoritmos, como llamamos al conjunto ordenado de
operaciones sistematicas que permite hacer un célculo y hallar la solucién de un tipo de problemas™ Para lo
que nos ocupa, los algoritmos son partes de sistemas digitales complejos de toma de decisiones, compuestos
por software y hardware, e integrados en sistemas de informacidn sociotecnoldgicos.

Existen diferentes técnicas en funcion de los avances obtenidos™. Asi, el Machine Learning
(ML) o aprendizaje automatico, también llamado de maquinas, supone dotar a la computadora de la
capacidad de mejorar o aprender por si misma, sin tener que haber sido programada explicitamente para
ello®. Tal y como afirma la AEPD "el aprendizaje automatico esté relacionado con las técnicas de mineria de
datos, optimizacion y big data” .

Por su parte, el Deep Learning (DL) o aprendizaje profundo, constituye una rama del ML, pues ambas son
técnicas de aprendizaje automatico, pero con la diferencia de que el DL se basa en redes neuronales o

8 AEPD, Adecuacicn al RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccidn, 2020, p. 5.
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf

* SANCHEZ CHINCHON, A., “Los algoritmos nos facilitan la vida: asi funcionan”, Telefénica Think Big Empresas, 21 de noviembre de 2016,
https://empresas.blogthinkbig.com/los-algoritmos-nos-facilitan-la-vida-asi-funcionan

'S LOZA CORERA, M., Op. Cit.

® RECUERO DE LOS SANTOS, P., "Tipos de aprendizaje en Machine Learning: supervisado y no supervisado”, Telefénica Think Big Empresas,
16 de noviembre de 2017, https://empresas.blogthinkbig.com/que-algoritmo-elegir-en-ml-aprendizaje

7 AEPD, Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial..., Op.Cit.
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procesamiento de datos por capas, tratando de emular el funcionamiento del cerebro humano. En los ultimos
anos el DL ha supuesto una enorme revolucion gracias a un mayor abaratamiento y accesibilidad de hardware
especifico (GPUs / TPUs) que permite procesar algoritmos de gran complejidad en un periodo de tiempo muy
reducido. Otra de las ventajas que aporta el DL frente a las técnicas de aprendizaje automatico tradicionales
es lo que se conoce como Representation Learning, o la capacidad de extraer las caracteristicas intrinsecas
de los datos de forma automatica. Gracias al DL se han impulsado campos de la inteligencia artificial como el
Computer Vision, o visidon por computador, asi como el Natural Language Processing (NLP) o procesamiento
del lenguaje natural, ayudando a construir soluciones que hoy dia conviven con las personas a través de
nuestros ordenadores personales o dispositivos moviles.

Por tanto, podriamos definir la IA como aquel ecosistema donde encontramos diferentes tecnologias (ML, DL,
etc.) que tienen en comun el procesamiento de datos para obtener valor y conocimiento en base a unos
objetivos predeterminados. Por eso encontramos definiciones segun las que “la inteligencia artificial estd en
el centro de todas estas soluciones, en el punto donde todo converge"®.

2. Convergencia de las tres tecnologias.

Hoy en dia, toda conexion digital pasa a ser un origen de datos abriendo —con su masificacion— un horizonte
de detalles que nunca pudimos ver cuando estabamos limitados a las cantidades méas pequenas'. En el nuevo
paradigma informacional y comunicacional que vivimos, los datos son la piedra angular de la sociedad del
conocimiento, algo que en la vertiente productiva se manifiesta en la Cuarta Revolucion Industrial o Industria
4.0. De hecho, la economia de los datos crece de tal manera que en la Unién Europa, la monetizacion de los
datos podria duplicar sus valores en los cinco afios siguientes a 2020%.

El Big Data irrumpié con fuerza en nuestra sociedad gracias a la combinacién de tres factores clave?. En
primer lugar, el factor humano, comprendiendo tanto a las personas capacitadas para decidir y gestionar los
algoritmos (data scientist) como personas que se dedican a estudiar el sector de negocio para implementar
el proyecto de Big Data. En segundo lugar, encontrariamos los recursos tecnoldgicos (hardware y software) y
finalmente, las fuentes de datos, las cuales cuentan con unas capacidades jamas vistas anteriormente.

Para analizar estas inmensas cantidades de datos han surgido un conjunto de técnicas que pertenecen al
campo de la IA 'y reciben el nombre de “mineria de datos”?. Es por lo que, estrechamente ligado al concepto
de Big Data, encontramos el de Inteligencia Artificial (IA) que se nutre y necesita de grandes cantidades de
datos y posibilita la explotacién de esos macrodatos. Asi, Inteligencia Artificial se configura como un nuevo

8 Luca, "¢ Qué es la Inteligencia Artificial?”, Diccionario Tecnoldgico. https://luca-d3.com/es/data-speaks/diccionario-
tecnologico/inteligencia-artificial

9 MAYER-SCHONBERGER, V., CUKIER, K., Big data. La revolucidn de los datos masivos, Madrid: Turner, 2013, pag. 22.

20 IMREI, K. (Ed.), "Data as the Engine of Europe's Digital Future”, The European Data Market Monitoring Tool Report, junio de 2019, pag. 53
http://datalandscape.eu/sites/default/files/report/EDM_D2.5_Second_Report_on_Policy_Conclusions._final_13.06.2019.pdf

21 pEREZ, C., "Aspectos legales del Big Data”, Revista de Estadistica y Sociedad, n° 68, 2016, p. 18.

22 BARRIO, M. op. cit., p. 42.
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factor de produccién y no como un mero impulsor de la productividad?, lo cual supondria una auténtica
transformacion del panorama existente hasta el momento.

Dos factores han sido clave para el desarrollo de la IA, el acceso ilimitado a la capacidad de procesamiento y
el crecimiento del Big Data. Podriamos decir que “los datos son a la IA lo que la comida a los seres humanos”
% Y ese "alimento”, entendido como Big Data, en gran medida es gracias a loT, el cual puede considerarse
como el “kilémetro cero” de esa enorme generacion de datos. Esto mismo en retrospectiva: la ingente
acumulacion de informacién y el Big Data es lo que ha permitido en los ultimos anos que vaya haciéndose
efectivo el desarrollo de la IA%,

Otro elemento distintivo de la IA seria su capacidad autoaprendizaje, la cual marcaria la diferencia respecto a
los avances tecnoldgicos de otras épocas?®. Aqui entran en juego los ya mencionados conceptos de
aprendizaje automatico y aprendizaje profundo que precisamente diferencian estos sistemas de otros menos
avanzados?. En este sentido, la IA tiene la capacidad de superar las limitaciones fisicas del capital y el trabajo
para abrir nuevas fuentes de valor y crecimiento.

Vemos, por tanto, como Internet de las Cosas, Big Data e Inteligencia Artificial —entre otros agentes claves de
la nueva revolucion industrial, como la robética, la impresion 3D y 4D, la nanotecnologia, la biotecnologia y la
ciencia de los materiales, entre otros, — son realidades que dificilmente pueden entenderse por
separado. De hecho, gracias a loT alimentamos los procesos de Big Data, cuyas soluciones se desarrollan y
alcanzan el maximo esplendor con la |A.

Asimismo, la convergencia de las tres tecnologias cubre enfoques y técnicas conexas como reinforcement
learning, ejemplo especifico del machine learning; machine reasoning (que incluye la planificacion, la
programacion, representacion y razonamiento del conocimiento, busqueda y optimizacién) y el conjunto de
la robdtica, que incluye el control, percepcion, sensores y actuadores, asi como la integracion de todas las
demas técnicas en los sistemas ciberfisicos.

Quedando establecida pues, la relacion indivisible entre Inteligencia Artificial, Big Data e 10T, algunos autores
sefialan una nueva tecnologia que viene a formar parte de esta ecuacién: Blockchain, que proporciona un
intercambio seguro de informacion entre entidades de una red distribuida y segun se afirma?®, supondria una

23 pPURDY. M, DAUGHERTY, P., Informe “Inteligencia Artificial, el futuro del crecimiento”, Accenture, 2016, p. 4. https://www.accenture.com/cl-
es/insight-artificial-intelligence-future-growth

24 PURDY. M, DAUGHERTY, P., Op. Cit., pag. 11.

25 COTINO HUESO, L., “Riesgos e impactos del Big Data, la Inteligencia Artificial y la robdtica. Enfoques, modelos y principios de la respuesta
del Derecho”, Revista General de Derecho Administrativo, n°50, 2019, p.7.

26 CESE, “Inteligencia artificial: anticipar su impacto en el trabajo para garantizar una transicién justa”, Dictamen 2018/C 440/0, Comité
Econdmico y Social Europeo, 6 de diciembre de 2018, p. 3.

27 BEJERANO, P., "Diferencias entre machine learning y deep learning”, Telefénica Think Big Empresas, 8 de febrero de 2017,
https://blogthinkbig.com/diferencias-entre-machine-learning-y-deep-learning

28 RABAH, K., “Convergence of Al, loT, Big Data and Blockchain: A Review", The Lake Institute Journal, vol.1, num.1, 2018, pags. 1-18.
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expansion del concepto Big Data en cuanto a la visibilidad de las transacciones de datos entre todos los
implicados.

En este contexto, la Unidn Europea ha sido muy consciente desde un inicio de la importancia de los datos, y
en particular, de la economia de los datos, pues ya en 2014 aprobdé la Comunicacién Hacia una economia
de los datos préspera %°, para establecer las condiciones marco adecuadas para un mercado Unico de los
macrodatos (big data) y la computacion en nube, tratando de establecer las caracteristicas de la futura
economia de los datos. En esta linea, la Comisién Europea ha impulsado la denominada economia de los datos,
en el contexto del Mercado Unico Digital®, cuya estrategia y hoja de ruta fue presentada en Mayo de 2015,
a través de la Comunicacion, Una Estrategia para el Mercado Unico Digital de Europa®'. Posteriormente, la
Comision Europea presenté en 2018 una estrategia de Inteligencia artificial para Europa 2, en cuyo marco se
ha aprobado el Libro Blanco sobre Inteligencia Artificial®* y la Comunicacion Una Estrategia Europea de
Datos®** donde la Comision afirma que “los datos son un recurso esencial para el crecimiento de la economia,
la competitividad, la innovacion, la creacion de empleo y el progreso social en general”. En junio de 2020 la
Comisién aprobd una nueva Comunicacion El momento de Europa: reparar los danos y preparar el futuro para
la préxima generacion® en la que el Mercado Unico Digital se configura como una pieza fundamental en
relacién a la recuperacion en torno a la COVID 19.

Aqui debemos traer a colacion la Propuesta de Reglamento europeo relativo a la gobernanza europea de
datos®¢ cuyo objetivo es ampliar la disponibilidad de datos con miras a su utilizacion, mediante el aumento de
la confianza en los intermediarios de datos y el refuerzo de los mecanismos para el intercambio de datos en el
conjunto de la UE.

29 COMISION EUROPEA, "Hacia una economia de los datos préspera”, Comunicacién al Parlamento Europeo, al Consejo, al CESE y CDR,
COM/2014/0442 final, 2 de julio de 2014, https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52014DC0442&from=ES

30 PARLAMENTO EUROPEO, "El mercado Unico digital omnipresente”, Fichas tematicas sobre la Unién Europea Parlamento Europeo,
https://www.europarl.europa.eu/factsheets/es/sheet/43/el-mercado-unico-digital-omnipresente

3T COMISION EUROPEA, “Una Estrategia para el Mercado Unico Digital de Europa”, Comunicacion al Parlamento Europeo, al Consejo, al CESE
y CDR, COM(2015) 192 final, 6 de mayo de 2015, https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52015DC0192&from=ES

32 COMISION EUROPEA, “Inteligencia artificial para Europa“, Comunicacion al Parlamento Europeo, al Consejo, al CESE y CDR, COM(2018) 237
final, 25 de abril de 2018, https://ec.europa.eu/transparency/regdoc/rep/1/2018/ES/COM-2018-237-F1-ES-MAIN-PART-1.PDF

33 COMISION EUROPEA, Libro Blanco sobre la inteligencia artificial - un enfoque europeo orientado a la excelencia y la confianza, COM(2020)
65 final, 19 de febrero de 2020, https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_es.pdf

34 COMISION EUROPEA, “Una Estrategia Europea de Datos”, Comunicacién al Parlamento Europeo, al Consejo, al CESE y CDR, COM(2020) 66
final, 19 de febrero de 2020, https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52020DC0066&from=ES

35 COMISION EUROPEA , “El momento de Europa: reparar los danos y preparar el futuro para la proxima generacion”, Comunicacion al
Parlamento Europeo, al Consejo, al CESE y CDR, COM(2020) 456 final,

https://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/com/2020/0456/COM_COM(2020)0456_ES.pdf

86 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a la gobernanza europea de datos (Ley de Gobernanza de Datos),
COM(2020) 767 final https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52020PC0767&from=EN
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3. Usos actuales de las tres tecnologias.

Las tres tecnologias tienen en comun su inabarcable proyeccion hacia el futuro y las infinitas posibilidades de
aplicacién en cualquier ambito de nuestra vida.

Actualmente, cabe destacar los siguientes casos de uso en los que se desarrollan, tanto en el sector privado
como publico:

o Domotizacién y sensorizaciéon de hogares (domética), edificios y ciudades, para lograr
mayores posibilidades, experiencias fisicas, satisfaccion y monitorizacion de los procesos. Cuando la
sensorizacion se aplica a la infraestructura de nucleos urbanos para alcanzar la eficiencia hablamos
de Ciudades Inteligentes (Smart City).

o Movilidad, transporte, vehiculos inteligentes en general y en particular, los coches

auténomos, siendo estos Ultimos segun la DGT todos aquellos “con capacidad motriz equipados con
tecnologia que permita su manejo o conduccidn sin precisar la forma activa de control o supervision
de un conductor, tanto si dicha tecnologia auténoma estuviera activada o desactivada de forma
permanente o temporal”®’.

e Drones que se definen como “cualquier aeronave operada o disefiada para ser operada sin un piloto
a bordo"®,

e Sensorizaciéon en procesos de fabricacion industrial, comercio y consumo (B2B, M2M) 3|
conectar maquinas, piezas y sistemas creando redes inteligentes que se pueden controlar
mutuamente y de manera auténoma, consiguiéndose todo ello a partir de los sistemas ciberfisicos y
el denominado internet de los servicios®.

e Sensorizacion de dispositivos llevables o "wearables”, el conjunto de dispositivos electrénicos
que llevamos como accesorios, incluyendo aquellas que a través de aplicaciones se emplean para
indicaciones de salud. Es precisamente en el sector de la Salud en el que cobran especial relevancia
las técnicas de Big Data e |A.

e Prevencion del fraude y blanqueo de capitales

Del amplisimo espectro de aplicacion, queda patente el poder de transformacién que tienen estas tecnologias
en la mejora de nuestras vidas, pudiendo apuntar otras de sus categorias sistematicas como educacion de
calidad, transformacion digital, cambio climatico, desarrollo sostenible y ciberseguridad.

87 DGT, “Instruccién 15/V-113 sobre autorizacién de pruebas o ensayos de investigacion realizados con vehiculos de conducciéon automatizada
en vias abiertas al tréfico en general”, Direccion General de Tréfico del Ministerio del Interior, p. 1, http://www.dgt.es/Galerias/seguridad-
vial/normativa-legislacion/otras-normas/modificaciones/15.V-113-Vehiculos-Conduccion-automatizada.pdf

38 COMISION EUROPEA, Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre normas comunes en el ambito de la aviacion
civil y por el que se crea una Agencia de Seguridad Aérea de la Unidn Europea, y se deroga el Reglamento (CE) n° 216/2008 del Parlamento
Europeo y del Consejo, 2015/0277/COD, 7 de diciembre de 2015, articulo 3 (29).

39 CEPAL, Informe “La Nueva Revolucién Digital: de la Internet del consumo a la Internet de la produccién”. Comisién Econémica para América
Latina y el Caribe, 2018, p. 36, https://repositorio.cepal.org/bitstream/handle/11362/38604/4/S1600780_es.pdf
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En relacion con el mercado de las plataformas, segin un Informe de loT-Analytics?® este se encuentra
concentrado en unos pocos proveedores (plataformas genéricas), pero a la vez, tiende a la fragmentacion
(plataformas especializadas) y se encuentra en constante crecimiento.

Dentro de dicho mercado, segun el Informe de loT-Analytics encontramos 620 proveedores en 2019, lo que
supone un incremento del 37% respecto al nimero de proveedores de 2016, cuantificado en 260.

Siguiendo el mencionado informe, si analizamos estos proveedores por sectores, encontramos que el sector
de la fabricacion y la industria ocupa el 50%, muy por delante de sectores como la Energia (34%), Movilidad
(32%) y Smart Cities (31%). A continuacion, le seguirian &mbitos como la salud, la cadena de suministro y el
retail, quedando la agricultura (13%) casi a la par que la Administracién publica (12%).

Proveedores

POR ANO

Proveedores

2016 2017 2018 2019

Figura 2: Evolucién de proveedores por afio. Elaboracion propia.

4010T ANALYTICS, loT Platforms Company Landscape 2020, https://iot-analytics.com/product/iot-platforms-landscape-database-2020
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Proveedores

POR SECTOR

Fabricacion e Industria Movilidad Salud,
50.000 32.000 Cadena de
suministros
13.000
Smart Cities Administra-
Energia 31.000 cién Publica
34.000 12.000

Figura 3: Proveedores por sectores. Elaboracién propia.

Si atendemos al nivel de digitalizacion, como paso previo para la existencia y funcionamiento en la vida diaria
de las personas de estas tecnologias, siguiendo el Informe de Fundacion Telefénica®' la banda ancha mévil
ha experimentado un importante desarrollo en los ultimos anos y respecto a la banda ancha fija, mas de la
mitad de las subscripciones se realizan por cable o fibra éptica. En Espana, concretamente, el porcentaje de
lineas de fibra dptica supera el 50%. Destaca el mencionado informe“? que Espaia, respecto al indicador de
conectividad "es el pais que mejor desempeno muestra dentro de las cinco principales economias de la Unidn
Europea”.

4T RODRIGUEZ CANFRANC, P. et al., “Sociedad Digital en Espana 2019", Fundacién Telefénica, abril 2020, pég. 28,
https://www.fundaciontelefonica.com/noticias/informe-sociedad-digital-espana-2019

2 |bidem, pag. 29.
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LA SOCIEDAD DIGITAL EN EL MUNDO: LA BANDA ANCHA MOVIL, EL SERVICIO DE TELECOMUNICACIONES
QUE MAS CRECE

EVOLUCION DE LA PENETRACION DE SERVICIOS DE COMUNICACION EN EL MUNDO [1]

120%
107 %

100%

80%
69,3%

Por cada 100 habitantes

60%
51.2%
40%
0% 141%
124 %
0%
2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018*
e T¢|efonia mavil e (Jsl1arios de internet e Telefonfa fija e B30d13 ancha movil Banda ancha fija

Figura 4: Evolucidon de la penetracion de servicios de comunicaciéon en el mundo. Fuente: Informe “Sociedad Digital en Espafia
2019", Fundacién Telefdnica, pag. 27.

Por tanto, vemos coémo en Espafa tenemos el sustrato perfecto para la implantacion y desarrollo de estas
tecnologias. A nivel de inversion, segun la consultora IDC*, Espafia es el quinto pais de Europa en inversion
en loT, solo por detras de Alemania, el Reino Unido, Francia e Italia.

4. Gobierno del Dato (DG)

Se define Gobierno del Dato como el conjunto de roles y politicas que sirven para la correcta gestion de los
datos dentro de una compania, pais, nacidon, comunidad, desde la definicién de los sistemas origen, pasando
por los procesos de negocio, procesos técnicos, hasta la seguridad y explotacion de estos.

La Unidén Europea, como primera medida de las anunciadas en el marco de la Estrategia Europea de Datos de
2020, ha presentado una propuesta de Reglamento europeo relativo a la gobernanza de datos ("Ley de

43 |IDC RESEARCH ESPANA, “El Mercado de Internet de las Cosas en Espafa”, https://idcspain.com/research/loTSpain

44 COMISION EUROPEA, “Una Estrategia Europea de Datos”, Comunicacién al Parlamento Europeo, al Consejo, al CESE y CDR, COM(2020) 66
final, 19 de febrero de 2020, https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52020DC0066&from=ES
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Gobernanza de Datos®") cuyo objetivo es crear un espacio comun europeo de datos instaurando las
condiciones necesarias para la puesta en comun de datos en el mercado interior, mediante la creacion de un
marco armonizado para su intercambio y asi, favorecer y propiciar la economia de los datos. Asi, podemos ver
la importancia del gobierno del dato también a efectos de cumplimiento normativo, pero que en ultimo
término y para cualquier organizacion va a permitir una gestion adecuada, eficiente, segura y de conformidad
con los diferentes marcos normativos existentes que afecten a los datos (personales y no personales).

Se ha citado que los datos son “el alimento de la IA". El Gobierno del Dato asegura una buena calidad de estos
alimentos, ademas de garantizar el origen y destino de los datos (quién los produce, quién los consume, a qué
procesos se someten) y también es el medio técnico sobre el cual se implementa la regulacién legal de
accesos a los datos.

Los sistemas de tratamiento de datos tradicionalmente han venido implementando diferentes mecanismos
técnicos de control, funcionando estos de forma independiente. La aportacion del Gobierno del Dato es hacer
de orquestador de estos y otros mecanismos, para lograr un enfoque integral de la solucion, que abarca
no solo a la parte técnica sino también a la organizativa y la de negocio.

Las nuevas tecnologias como el 5G, el Big Data o el loT, enfocadas, por ejemplo, a la gestién de las
infraestructuras (Smart Cities), dejan de manifiesto los enormes volimenes de datos actuales y venideros.

Desde la Unidn Europea se indica que el crecimiento de los datos desde 2018 a 2025 se espera que tendra un
aumento de un 530% (ver European Data Strategy*®). Este crecimiento exponencial de datos debe ser
gobernado para garantizar la ética, calidad, seguridad y otros muchos aspectos de este "gemelo digital”.

Un concepto en boga ahora mismo es el de gemelo digital. Se refiere a la replicacion de la vida cotidiana en
los sistemas de informacion y aplica tanto a los procesos industriales como a las personas fisicas. Esto abre la
necesidad de disponer de mecanismos fuertes de Gobierno del Dato donde se vele por conceptos tales como
la ética, la equidad y la seguridad aplicados a estos gemelos, ya que revierten sobre el mundo real.

Mientras un proceso industrial puede beneficiarse ampliamente de estos modelos, en su aplicacion sobre las
personas se debe extremar la precaucion y cuidados, dada la sensibilidad de los datos tratados.

Otro de los temas candentes en la actualidad son los fideicomisos o cooperativas de datos, vinculados con
los espacios de datos compartidos (concepto en contraposicién a silos o datos duplicados). Estos espacios
utilizan una serie de contratos entre partes por los que los titulares de los datos ceden de forma altruista sus
datos para que sean tratados, con fines definidos por otras entidades (beneficiarios) pero manteniendo el
control sobre los datos que generen. Este concepto lleva implicito una fuerte gestién en la seguridad,
privacidad y normativa, en resumen, el gobierno efectivo de esos datos.

45 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a la gobernanza europea de datos, (Ley de Gobernanza de datos),
COM(2020) 767 final https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020PC0767&from=EN

46 EUROPEAN UNION: Data Governance in Data Strategy. https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-
age/european-data-strategy_en
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Estos fideicomisos o cooperativas a veces son ejecutados en forma de Marketplace de datos con contratos
implementados y securizados con Blockchain, que garantizan la trazabilidad y unicidad del dato.

La Union Europea en su Estrategia Europea de Datos* habla de la necesidad de estos espacios comunes
relativos a:

e laindustria (fabricacioén)

e Pacto Verde Europeo

la movilidad

la salud

en materia financiera

la energia

sector agrario

las administraciones publicas
en materia de cualificaciones

Estos espacios deben velar por evitar sesgos y opacidad, y garantizar derechos y libertades, asi como
optimizar los disefios, todo con fines a la mejora de eficiencias y beneficios.

Sobre los espacios comunes es importante la aplicacion del principio: “Datos tan abiertos como sea posible,
tan seguros como sea necesario”. Principios FAIR para la comparticién y democratizacion de los datos:

F- Findable

A- Accessible
|- Interoperable
R- Reusable

A nivel nacional toda la estrategia europea y ley sobre gobierno del dato se capilariza en diferentes acciones
y palancas plasmadas en el BOE“¢, como son Agenda Espafia Puede’, ENIA®C, etc.

No queremos dejar de mencionar en este apartado uno de los pilares fundamentales sobre los que se asienta
el Gobierno del Dato y que permiten la correcta gestion de la informacion, los metadatos.

Los metadatos son informacidon de contexto que acompanan a los datos y permiten la aplicaciéon de distintas
disciplinas como la calidad, seguridad, organizacion, aspectos legales, ciclo de vida, integracién de fuentes de
dato.... muy relacionados con velar por los derechos de las personas tanto fisicas como juridicas.

47 Op. Cit.
8 https://www.boe.es/diario_boe/txt.php?id=BOE-A-2020-10008
49 https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-Espa%C3%BlaDigital_2025.pdf

50 https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/ENIAResumen2B.pdf
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Parte 2: Impacto ético

El conjunto de tecnologias emergentes exploradas en el presente estudio, y muy especialmente la Inteligencia
Artificial, abre la puerta a nuevas problematicas de indole ética y por ello es necesario velar por el impacto de
las posibles consecuencias en la vida de las personas impactadas por dichas tecnologias. Estas
consecuencias No se habian presentado hasta ahora o, para mayor precisién, no se habian dado con la misma
intensidad. Hablamos de sistemas que pueden incrementar las desigualdades sociales, cometer errores en
sistemas vitales para las personas (dmbito de la justicia, recursos humanos), fomentar vicios en el
comportamiento de los consumidores etc y en los que hay trabajar para que esto no ocurra.

Es por ello fundamental identificar dichos problemas y entender la forma en la que, desde diferentes
organismos y empresas se estan tratando, con el fin de construir sistemas basados en Inteligencia Atrtificial
atendiendo a directrices éticas pensando en el bien comun de la humanidad y no sdlo en las funcionalidades
u objetivos de negocio.

SESGOS

La consideracion de los sesgos como uno de los principales riesgos de la |A es habitual en aquellos estudios
o informes que especialmente se centran en la dimension ética y juridica de dicha tecnologia. Sin embargo,
como veremos, las distintas formas en las que se originan los sesgos hacen que deban abordarse no solo en
el campo de la IA, sino también en los dispositivos [oT y en el contexto del Big Data.

L"Autoritat Catalana de Proteccid de Dades, cita en su informe sobre la Inteligencia Atrtificial®, la clasificacion
de distintos tipos de sesgos que lleva a cabo BAEZA-YATES, catedratico de Informatica de la Universidad
Pompeu Fabra y de la Northeastern University, que clasifica tres tipos de sesgos clésicos: el estadistico, el
cultural y el cognitivo.

A grandes rasgos, el sesgo estadistico, segun la clasificacién anterior, procede del modo en el que obtenemos
los datos, como por ejemplo, a través de los errores de medicion en esta primera fase de obtencion de
informacidn. Es evidente que gran parte del riesgo en la correlaciéon de los dispositivos loT, sistemas de Big
Data e IA, recaeria sobre los primeros, puesto que posibles errores de obtencion de la informacién del
dispositivo de loT, podrian generar ese sesgo estadistico con el correspondiente impacto en el posterior
proceso de tratamiento de informacion. El sesgo de tipo cultural estd basado en concepciones de grupo como
sociedad, por ejemplo, los estereotipos que pueden existir sobre un determinado grupo de personas por razén
de su nacionalidad, género, religién o estatus social. Dichos sesgos impactan directamente en los resultados
arrojados por los sistemas de inteligencia artificial, haciendo que la toma de decisiones incremente la
desigualdad entre los grupos minoritarios o desfavorecidos. La inaccion frente a este tipo de problemas en la
IA, podria hacer que los nuevos datos que se generen por estos sistemas sigan adoleciendo de estos
problemas discriminatorios, creando asi un bucle de realimentacién (feedback loop) negativo que hara que el
problema siga persistiendo en la sociedad. Finalmente estan los sesgos de tipo cognitivo, ya vinculados a nivel
individual, que dependeran de las propias preferencias del individuo, convicciones, etc. Este Ultimo sesgo

5" APDCAT, Inteligencia Artificial: Decisiones Automatizadas en Catalufia, 2020, pég. 21, https://apdcat.gencat.cat/web/.content/04-
actualitat/noticies/documents/Informe-IA-Castellano.pdf
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puede ser especialmente Util para, una vez perfilado un individuo, suministrarle informacién destinada a
gustarle a efectos de reafirmarse en sus propias convicciones y, en su caso, incluso suministrarle o generar
fake news para dicho fin, para mantenerlo dentro de una suerte de filtro burbuja.

La materializacion de dichos riesgos puede tener impactos fatales en los usuarios y ciudadanos y se trataria
de un "lavado tecnolégico” que haria creer que las decisiones algoritmicas son justas cuando en realidad estan
reproduciendo un sesgo entre la sociedad®2.

OPACIDAD

Se trata de un riesgo que, aunque afecta transversalmente a todos los sistemas de informacion, puede ser
especialmente relevante en el contexto de estas nuevas tecnologias. EI RGPD sitla como uno de sus pilares,
el principio de transparencia®, siendo quizés uno de los aspectos que hoy es mas facilmente evaluable por
parte de los titulares de los datos, ¢ me estdn informando correctamente sobre las finalidades o bases legales
cuando entrego mi curriculum en un portal de empleo? ; Me informa de manera correcta esa aplicacion sobre
qué datos exactamente utiliza sobre mi para llevar a cabo sus funciones?

Dicho principio cobra un sentido ain mas relevante y a su vez de una mayor complejidad, cuando nuestros
datos son tratados para generar decisiones automatizadas sobre nosotros, mas aun si cabe, si tales decisiones
pueden tener consecuencias importantes en nuestros derechos y libertades. Dicha cuestién, no pasa
desapercibida por el legislador europeo, al referirse a las decisiones automatizadas, en su considerando 71%,
cuando habla de los principios de lealtad y transparencia, y que sitla también como un aspecto que debe ser
informado a los interesados en cumplimiento de sus articulos 13 y 14. Dicha informacidn, se refiere como
minimo a la "...informacion significativa sobre la Idgica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado ™.

52 RICHARDSON, R., SCHULTZ, J., CRAWFORD, K., “Dirty Data, Bad Predictions: How Civil Rights Violations Impact Police Data, Predictive
Policing Systems, and Justice,” 94 N.Y.U. L. Rev. Online, n°® 192, marzo 2019, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3333423

53 N.B.:, Articulo 5 (Principios relativos al tratamiento) del RGPD: “1. Los datos personales seran: a) tratados de manera licita, leal y transparente
en relacion con el interesado («licitud, lealtad y transparencia»)’; Considerando (39): “...El principio de transparencia exige que toda informacion
y comunicacion relativa al tratamiento de dichos datos sea facilmente accesible y facil de entender, y que se utilice un lenguaje sencillo y claro.
Dicho principio se refiere en particular a la informacion de los interesados sobre la identidad del responsable del tratamiento y los fines del mismo
y a la informacion ahadida para garantizar un tratamiento leal y transparente con respecto a las personas fisicas afectadas y a su derecho a
obtener confirmacion y comunicacion de los datos personales que les conciernan que sean objeto de tratamiento. Las personas fisicas deben
tener conocimiento de los riesgos, las normas, las salvaguardias y los derechos relativos al tratamiento de datos personales, asi como del modo
de hacer valer sus derechos en relacion con el tratamiento.”

54 N.B.. Considerando 71 del RGPD: “A fin de garantizar un tratamiento leal y transparente respecto del interesado, teniendo en cuenta las
circunstancias y contexto especificos en los que se tratan los datos personales, el responsable del tratamiento debe utilizar procedimientos
matematicos o estadisticos adecuados para la elaboracién de perfiles, aplicar medidas técnicas y organizativas apropiadas para garantizar, en
particular, que se corrigen los factores que introducen inexactitudes en los datos personales y se reduce al maximo el riesgo de error, asegurar
los datos personales de forma que se tengan en cuenta los posibles riesgos para los intereses y derechos del interesado y se impidan, entre otras
cosas, efectos discriminatorios en las personas fisicas por motivos de raza u origen étnico, opiniones politicas, religion o creencias, afiliacion
sindical, condicion genética o estado de salud u orientacion sexual, o que den lugar a medidas que produzcan tal efecto. Las decisiones
automatizadas y la elaboracion de perfiles sobre la base de categorias particulares de datos personales Uunicamente deben permitirse en
condiciones especificas”.

55 N.B.: RGPD en relacidn a los articulos 13.2 1), 14.2 g) y 15.1 h).
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Sin embargo, la generalidad del término con la que se define la obligacion de informar sobre esa
automatizacién del tratamiento, puede plantear cuestiones juridicas sobre el alcance de otros intereses en
juego, puesto que una informacidn totalmente detallada sobre el proceso del algoritmo o légica que aplica un
sistema de |A sobre una decision, suponiendo que pudiera trasladarse de forma entendible para el ciudadano
medio, podria estar revelando secretos comerciales o incluso procesos de know how susceptibles de
proteccion juridica, patentes o propiedad intelectual si aplicasen, poniendo en compromiso la totalidad o parte
del modelo de negocio o estrategias de los distintos operadores econémicos. Por otro lado, una informacion
demasiado genérica, puede desnaturalizar el propio principio de transparencia y no aportar ningun tipo de
informacién al ciudadano, contribuyendo a lo que se viene conociendo como efecto “caja negra” en el
contexto de la |A.

El comentado efecto de caja negra, se utiliza por la Comisién Europea, en su “Informe sobre las repercusiones
en materia de seguridad y responsabilidad civil de la inteligencia artificial, el internet de las cosas y la
robdtica”>® para ilustrar los posibles riesgos, especialmente en materia de responsabilidad civil cuando
integramos IA con otros dispositivos, tales como los dispositivos 10T y no disponemos de suficiente
informacion sobre el funcionamiento de como interacciona el sistema hasta la toma de decisiones final.

DERECHOS Y LIBERTADES

No es extrafno por ello que, fruto de esos sesgos, los errores estadisticos, culturales y cognitivos que puedan
afectar a las tres tecnologias comentadas, junto a la mayor o menor capacidad de decision de dicho sistema
que las integre, pueda impactar de manera relevante en los derechos y libertades de las personas que como
ya vemos mas claramente trascienden a la mera afectacién del derecho de proteccion de datos y el derecho
a la intimidad.

A efectos de llevar a cabo una primera aproximacion sobre los derechos fundamentales afectados podriamos
partir de un analisis de distintos textos, como puede ser nuestra Constitucion, el Convenio Europeo de
Derechos Humanos®’, la Declaracion Universal de Derechos Humanos®® o el Pacto Internacional de Derechos
Civiles y Politicos®’. También a efectos de dar una visién general, podemos destacar las observaciones del
Libro Blanco de la IA en Europa®®, que dispone textualmente: “ (...) El uso de la inteligencia artificial puede
afectar a los valores sobre los que se fundamenta la UE y provocar la conculcacién de derechos
fundamentales, como la libertad de expresion, la libertad de reunion, la dignidad humana, la ausencia de
discriminacion por razén de sexo, raza u origen étnico, religion o credo, discapacidad, edad u orientacion

56 COMISION EUROPEA, “Informe sobre las repercusiones en materia de seguridad y responsabilidad civil de la inteligencia artificial, el internet
de las cosas y la robdtica”, Informe a la Comision al Parlamento Europeo, al Consejo Europeo, al Consejo, al Comité econdmico y social europeo
y al Comité de las regiones, COM(2020) 64 final, 19 de febrero 2020, https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX:52020DC0064

57 CONSEJO DE EUROPA, Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales, Roma, 4 de
noviembre de 1950.

58 NACIONES UNIDAS, Declaracion Universal de los Derechos Humanos, 217 (Il A. Paris, 1948.

5? NACIONES UNIDAS, Pacto Internacional de Derechos Civiles y Politicos. Resolucion 2200 A (XXI) de la Asamblea General, 16 de diciembre de
1966.

60 COMISION EUROPEA, Libro Blanco sobre la inteligencia artificial..., op. cit., pag. 13.
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sexual, y, en su aplicacion en determinados ambitos, la proteccion de los datos personales y de la vida privada,
el derecho a una tutela judicial efectiva y a un juicio justo, o la proteccién de los consumidores”.

MEJORAR DISENOS

Si somos capaces de traducir una situacion o problema en un modelo matematico con variables que pueden
ser monitorizadas y pueden producir datos de salida, mediante algoritmos de Inteligencia Artificial podemos
controlary mejorar dicha situacion o problema. Es decir, podemos ensefar al modelo en base a los resultados
del pasado (a partir de los datos que ya tenemos), con el objetivo de realizar predicciones presentando nuevos
datos de entrada.

Existen multitud de aplicaciones que representan ejemplos de Inteligencia Artificial saludable que no tiene
efectos perjudiciales para las personas. Uno de ellos es la metodologia Moneyball®' desarrollada en 2001 por
el entrenador de béisbol de los Oakland Athletic Billy Beane. Mediante técnicas innovadoras de analitica y
prediccion, él y sus colaboradores construyeron un equipo de bajo presupuesto que debia competir con
equipos mucho mas importantes. Estas técnicas, que solo ellos usaban en ese momento, mostraron que las
decisiones que hasta ese momento se tomaban en el mundo del béisbol eran engafosas e inclusoirracionales.
Con esta informacidon cambiaron la estrategia y centraron la seleccion de jugadores en aquellos procedentes
de las ligas universitarias en lugar de contratar a jugadores mas veteranos cuyas ndminas eran muy altas.
Como consecuencia de este tipo de decisiones Billy Beane llevd a su equipo hasta las finales de ese afo,
pasando por delante de equipos con un presupuesto mucho mayor.

Moneyball representa un uso saludable® de la Inteligencia Atrtificial porque sigue los siguientes principios:

e Es un modelo transparente que cualquiera puede entender y los datos de entrenamiento de los
algoritmos estén disponibles para todo el mundo®®.

e Tiene rigor estadistico: los cientificos de datos tienen a su disposicién un inmenso catdlogo de datos
de entrenamiento, y dichos datos son relevantes para los resultados que se estan intentando
predecir.

e Los datos estan siendo actualizados diariamente por fans de todo el mundo, de manera que los
cientificos pueden comparar los resultados con las predicciones realizadas por sus modelos y ver
doénde han fallado.

No todas las aplicaciones basadas en Inteligencia Artificial siguen estos principios y muchas de ellas no tienen
el mismo rigor a la hora de seleccionar los datos de entrenamiento para que sean masivos y relevantes, lo que
lleva a situaciones de sesgo que pueden tener serias consecuencias para las personas afectadas.

T NLB.: vid. Moneyball: The Art of Winning an Unfair Game, autor Michael Lewis, 2003.
62 Cathy O’'Neil afirma que "El béisbol es un caso practico sin efectos perniciosos y nos servird de ejemplo positivo con el que comparar los
modelos toxicos o ADM que estan aflorando en tantisimas dreas de nuestra vida“. O'Neil, C., Armas de destrucciéon matematica, Ed. Capitan

Swing, 2017, p.27.

%3 N.B.. Los datos de los partidos de béisbol han sido recogidos desde hace mas de 100 afnos por fans de este deporte, y estan disponibles a
través de diferentes webs como https://sabr.org/how-to/statistical-databases-and-websites
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Un ejemplo de ello es la herramienta COMPAS, usada por la justicia americana para analizar el riesgo de
reincidencia de un convicto. Jueces de todo el pais se apoyan en ella para tomar decisiones acerca del futuro
de los presos. Esta herramienta, basada en la respuesta de los convictos a una evaluacion de 137 preguntas
causo polémica al descubrirse en 2014 que introducia un sesgo racista. Si bien las predicciones eran correctas
en un gran porcentaje (clasificaba correctamente una persona que podia llegar a reincidir o no), cuando se
producian errores éstos se daban principalmente en personas de raza negra'y en mucha menor medida en las
personas de raza blanca®. Cuando se descubrié dicho comportamiento, la empresa encargada de la solucién
se negd a revelar el detalle del algoritmo alegando problemas de competencia. A pesar de las criticas
recibidas, se sigue usando esta herramienta con restricciones (se deja claro que se trata de una caja negra,
que hay dudas acerca de la validez de los resultados, que no debe en ningun caso sustituir el juicio de un
humano, que debe ser constantemente monitorizada...).

Otro ejemplo de aplicacién basada en Inteligencia Artificial con impacto negativo para las personas es el caso
de TAY, el chatbot disefiado para imitar los patrones de lenguaje de una adolescente estadounidense de 19
anos, que fue lanzado el 23 de marzo de 2016. Aparte de proveer un entrenamiento inicial, se dej6 abierta la
posibilidad de que el chatbot siguiera aprendiendo a través de las primeras interacciones con usuarios
humanos de Twitter. El resultado fue que, al cabo de unas pocas horas, el chatbot respondia a los mensajes
de otros usuarios con comentarios que contenian una gran carga sexual y racista. Tras varios intentos de
contener la situacion, se decidid cerrar la cuenta asociada al chatbot tras sélo 16 horas de su puesta en
funcionamiento®. Diferentes investigadores explicaron que este comportamiento fue comprensible en la
medida que no se habian definido cuales eran los comportamientos inapropiados.

Lo anterior son ejemplos de implementaciones de Inteligencia Artificial que si no se revisan con minuciosidad
pueden provocar consecuencias negativas en las personas. La razon principal, si comparamos su
implementacion a la de la metodologia Moneyball, se debe a que los datos de entrenamiento que han sido
usados son mucho mas limitados (en COMPAS se han basado en entrevistas de pocas preguntas, en TAY los
datos han sido mensajes principalmente de Trolls de Twitter, ...) y que el modelo es deficiente en términos de
transparencia, siendo imposible saber por qué se han tomado determinadas decisiones. El libro Weapons of
Math Destruction® de Cathy O'Neil recopila un gran nimero de ejemplos de IA que desde hace tiempo
resultan relevantes en la vida de las personas (evaluacion de desemperio en el puesto de trabajo, precio de
seguros etc), especialmente en la sociedad americana.

%4 THE GUARDIAN, "Rise of the racist robots — how Al is learning all our worst impulses”, por Stephen Buranyi, 8 de agosto de 2017,
https://www.theguardian.com/inequality/2017/aug/08/rise-of-the-racist-robots-how-ai-is-learning-all-our-worst-impulses
https://www.nytimes.com/2017/10/26/opinion/algorithm-compas-sentencing-bias.html>.

65 https://www.xataka.com/robotica-e-ia/microsoft-retira-su-bot-de-ia-despues-de-que-este-aprendiera-y-publicara-mensajes-racistas

6 O'Neil, C., Armas de destruccion matemética, Ed. Capitan Swing, 2017.
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Parte 3: Impactos legales

1. Los derechos fundamentales en la sociedad digital.

La proteccion de datos personales es un derecho fundamental que no se reduce a aquellos datos mas intimos,
sino que se proyecta sobre cualquier tipo de dato personal, sea intimo o no. Es decir, "todos aquellos que
identifiquen o permitan la identificacién de la persona, pudiendo servir para la confeccion de su perfil
ideoldgico, racial, sexual, econdmico o de cualquier otra indole, o que sirvan para cualquier otra utilidad que
en determinadas circunstancias constituya una amenaza para el individuo” (Sentencia del Tribunal
Constitucional 292/2000, de 30 de noviembre)".

A la hora de realizar cualquier operacion que implique un tratamiento de datos de caracter personal, deberan
observarse los requerimientos derivados de la legislacion en materia de proteccion de datos de caracter
personal.

El desarrollo e integracién de las tecnologias de |oT, Big data e Inteligencia Artificial, constituyen una realidad
innegable para las empresas y requieren como presupuesto una libre circulaciéon de datos, sean personales
o no. Es por ello que se aprobd el Reglamento 2018/1807 relativo a un marco para la libre circulacion de datos
no personales en la Unidn Europea®’, siendo de plena aplicacion desde Mayo de 2019.

Ambas normas, responden a la necesidad de crear un marco politico y juridico claro, adaptado para
la economia de datos, suprimiendo las barreras que subsisten a la circulacion de datos y abordando las
incertidumbres juridicas creadas por las nuevas tecnologias basadas en datos, tal y como plasmo la Comision
Europea en su Comunicacién Construyendo una economia europea de datos®. De hecho, asi lo sefala el
Considerando 13 del Reglamento, cuando afirma que “el buen funcionamiento del mercado interior exige que
la libre circulacion de los datos personales en la Unidn no sea restringida ni prohibida por motivos relacionados
con la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales”®’.

El debate sobre los derechos humanos en las TIC suele ser monopolizado por la intimidad y la proteccion de
datos; sin embargo, conviene recordar que nuestra Constitucion, reconoce otros derechos fundamentales
que se protegen al mas alto nivel. No obstante, incluso en el marco de tales derechos fundamentales situados
en un mismo espacio sistematico de la Constitucion, en situaciones de conflicto entre los mismos, existen
intensidades variables, que se deducen de sus limites intrinsecos y extrinsecos. Es claro cuando estamos ante
una colision entre el derecho a la vida vs derecho a la privacidad, pero hay otros supuestos en los que se
produce colision y hay que ponderar, por ejemplo, cuando entran en colision el derecho a la libertad de
informacién y a la intimidad. En este sentido, la STC 24/2019, de 25 de febrero, nos recuerda su doctrina en
los supuestos de colisién entre el derecho a la libertad de informacién y a la intimidad, sefialando que: “En la

67 LOZA CORERA, M., "Hacia la economia de los datos europea: nuevo reglamento europeo 2018/1807", Govertis Advisory Services, 10 de
diciembre de 2018, https://www.govertis.com/hacia-la-economia-de-los-datos-europea-nuevo-reglamento-europeo-2018-1807#_ftn3

¢ COMISION EUROPEA, “La construccién de una economia de los datos europea”, Comunicacién al Parlamento Europeo, al Consejo, al CESE
y CDR, COM (2017) 9 final, 10 de enero de 2017.

¢’ Op. Cit., AEPD, Cddigo de buenas practicas...
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relacion con este Ultimo derecho fundamental a la intimidad, este Tribunal ha venido entendiendo que la
relevancia publica de la informacion justifica la exigencia de que se asuman perturbaciones o molestias
ocasionadas por la difusion de una determinada noticia"’°.

Por ello, reafirmamos que el debate no debe agotarse en la afectacién a la intimidad y proteccién de datos,
sino también a los restantes derechos fundamentales en juego, como se observa del propio Reglamento
General de Proteccion de Datos que reitera de forma finalista, la necesidad de proteger los derechos y
libertades fundamentales de las personas mas alla de la estricta proteccion de sus datos personales. Dicho
enfoque centrado en la persona se define también en el contexto de la IA, como antropocéntrico que ha
reconocido la Comisién Europea’y debe irradiarse a los sistemas que le sirvan para alcanzar su finalidad, esto
es, los dispositivos 10T y los sistemas de Big Data.

Es por ello que no solo debemos tener en cuenta los riesgos respecto a la privacidad sino también riesgos
referidos a la propia seguridad personal y a posibles dafos personales, ademas de los fisicos a nuestra
propiedad. Por ejemplo, segun recientes andlisis de vulnerabilidad en productos para el hogar inteligente,
atacantes podrian desbloquear puertas y candados de loT, cambiar las temperaturas del termostato
inteligente mas alld de los méximos de fabrica, etc..por lo que hay que trabajar desde el disefio de estas
soluciones para evitar que esto ocurra’.

En el contexto del desarrollo de las tres tecnologias comentadas, en la medida en que las mismas integran un
sistema cuyo objetivo es gestionar de manera inteligente una tarea u objetivo, en muchas ocasiones las
consideraciones sobre los riesgos, dadas las dependencias que se generen entre si, obligan a llevar a cabo
una consideracion global de los riesgos’. A titulo de ejemplo, como ya advertiamos cuando hablamos de
los sesgos, los defectos en los sesgos en la toma de decisiones de un sistema de inteligencia artificial, pueden
no traer causa directa de los algoritmos o |Iégicas aplicados, sino de los propios datos recogidos a través de
dispositivos loT quiza de forma defectuosa o con un sesgo determinado, y dichos sesgos son precisamente
amplificados al tratarse con técnicas de Big Data, originando por tanto un sesgo en la decision final del sistema

OTRIBUNAL CONSTITUCIONAL, Sentencia 24/2019, de 25 de febrero, FJ 5,
http://hj.tribunalconstitucional.es/HJ/es/Resolucion/Show/25869#complete_resolucion&fundamentos

"COMISION EUROPEA, Directrices éticas para una IA fiable, Grupo de expertos de alto nivel en Inteligencia Atrtificial, abril de 2019.
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai

72 TSCHIDER, Ch., "Regulating the loT: Discrimination, Privacy, and Cybersecurity in the Artificial Intelligence”, 96 Denv. U. L. Rev. 87 Age, marzo
de 2018, pag. 120.

73 COMISION EUROPEA, “Informe sobre las repercusiones en materia de seguridad y responsabilidad civil de la inteligencia artificial, el internet
de las cosas y la robética”..., op. cit.

N.B.: "...Otros riesgos adicionales que pueden afectar a la seguridad son los derivados de la complejidad de los productos y los sistemas, ya que
una serie de componentes, dispositivos y productos pueden integrarse e influir en el funcionamiento de los otros (p. ej., productos que forman
parte de un ecosistema doméstico inteligente). Esta complejidad ya se trata en el marco juridico de la Unién en materia de seguridad (...). En
concreto, cuando el productor lleve a cabo la evaluacion del riesgo del producto, debe considerar el uso previsto, el uso previsible y, en su caso,
el mal uso razonablemente previsible. Por ello, si el productor prevé que su dispositivo estara interconectado e interactuara con otros dispositivos,
debe considerar estos aspectos en la evaluacion del riesgo. Los usos o malos usos se determinan sobre la base, por ejemplo, de la experiencia
de usos pasados del mismo tipo de producto, las investigaciones de accidentes o el comportamiento humano. La complejidad de los sistemas
también se trata méas especificamente en la normativa sectorial de seguridad, como el Reglamento sobre los productos sanitarios y, en cierto
grado, la Directiva relativa a la seguridad general de los productos. Por ejemplo, el productor de un dispositivo conectado, destinado a formar
parte de un ecosistema doméstico inteligente, debe poder prever razonablemente que sus productos tendran un efecto en la seguridad de otros
productos (...)".
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de la IA. De hecho, segun indica la Comisién Europea, existen riesgos incrementados por razén de la
complejidad de los productos y servicios cuando se interrelacionan con otros, como por ejemplo, en el
contexto de productos para nuestro hogar inteligente, el diseno de la IA que gestiona el hogar no solo debe
tener en cuenta sus propios riesgos de funcionamiento sino que deberd tener en cuenta los riesgos de
integracion de otros productos, en este concreto ejemplo, claramente los dispositivos de IoT que
eventualmente puedan conectarse en el sistema de gestion inteligente de nuestro hogar’.

Si bien es cierto que, tal como se ha expuesto en el presente informe, los avances en IA, junto a Big Data e loT,
son especialmente prometedores en el campo de la Salud y el Bienestar del individuo, existen también
situaciones de riesgo que se deben tener en cuenta para evitar un impacto perjudicial en los derechos
fundamentales, como pueden ser discriminaciones indebidas por razon de salud del individuo, especialmente
graves si nos encontramos en contextos de eventuales pandemias globales como la vivida por causa de la
COVID19 o la exclusion sesgada de individuos, por ejemplo, al contratar un seguro de vida o de salud.

Mas relacionado con el campo del derecho a la vida en sentido mas estricto, la existencia de aplicaciones
militares que, mediante sistemas de IA, seleccionan y ejecutan sin intervencion humana objetivos humanos, a
través de las conocidas LAWS (Lethal Autonomous Weapons), han puestos de manifiesto conflictos éticos
por parte de la Comisiéon’ y el Parlamento Europeo’®.

La Comisién Europea también se ha pronunciado respecto de la seguridad en la produccién de los sistemas
de lA, loT y robdtica, indicando que, pese a que gran parte de la legislacion, tanto general como sectorial, fue
aprobada antes de que tales tecnologias fueran emergentes”’, el marco regulatorio en materia de seguridad
de los productos es tecnoldégicamente neutro, por lo que no puede excluirse la aplicacion del marco de
seguridad de los productos, pero, no obstante, respecto a los marcos legislativos en materia de
responsabilidad civil, resulta esencial que se incorporen dichas tecnologias.

Respecto al derecho fundamental de igualdad y no discriminacion, debemos tener en cuenta que el
derecho de igualdad se trata de un derecho genérico, que se hace valer en el contexto de otros derechos.
Por otro lado, conviene recordar que la forma en que se produce la discriminacién puede ser directa o
indirecta. La discriminacion directa, obedece a un trato desfavorable hacia una persona, por razén de raza,
sexo, orientacion sexual, identidad de género u otros motivos de caracter personal o social. La discriminacion
indirecta, se basa en disposiciones, criterios o practicas aparentemente neutras que pueden ocasionar un
trato desfavorable hacia una persona, por razén de raza, sexo, orientacion sexual, identidad de género u otros
motivos de caracter personal o social.

Si bien es cierto que una instruccion o sistema de evaluacion de un algoritmo que incluya una discriminacion
racial de caracter directa puede resultar obvia , distintas autoridades e informes, han puesto de manifiesto
que el verdadero riesgo en este sentido es precisamente que a través de los sesgos, se generen supuestos
de discriminacién indirecta ya sea porque los datos se recogen de fuentes que ya han sido elaboradas o

74 Ibidem.
75 COMISION EUROPEA, Ethics Guidelines for Trustworthy Al (draft), op. cit.

76 PARLAMENTO EUROPEO, Resolucién del Parlamento Europeo, de 12 de septiembre de 2018, sobre los sistemas armamentisticos auténomos,
https://www.europarl.europa.eu/doceo/document/TA-8-2018-0341_ES.html
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construidas en base a un sesgo ya existente o porque se establece una discriminacién sobre un parametro
que aparentemente no es racista o sexista, pero que su incidencia afecta a un porcentaje extremadamente
alto de un determinado grupo étnico, racial o de género, provocando a efectos practicos una discriminacion
en perjuicio de dicho grupo’®.

En relacion al derecho de libertad de expresion, son conocidos en la actualidad los distintos sistemas
preventivos que las plataformas para compartir contenido utilizan, por ejemplo, para evitar que se infrinjan los
términos y condiciones de sus servicios. Sobre dichos sistemas, si bien existe cierta aceptacién social en
cuanto que pueden prevenir determinadas acciones que a nivel internacional son comUnmente consideradas
como reprochables, como puede ser la pornografia infantil o el enaltecimiento de acciones terroristas, no es
menos cierto que existen sistemas preventivos de filtrado que han suscitado mayor controversia, como las
relacionadas con las plataformas de creacidén de contenido y la existencia de algoritmos y sistemas de
deteccion de obras de usuarios que puedan infringir derechos de propiedad intelectual de terceros. La
cuestion sobre esta capacidad cada vez mayor de sistemas de IA que sean capaces de filtrar preventivamente
el contenido que puede ser “subido” a la red, plantea sin duda cuestiones juridicas sobre el alcance del
concepto de “censura previa”, prohibida por nuestra Constituciéon”.

En cuanto al derecho a la libertad de informacion, como sujetos pasivos, ya ha sido advertido a nivel
institucional, sobre el riesgo de entrar en camaras de eco o como comentabamos en relacion a los sesgos, los
filtros burbuja®®. La personalizacion cada vez mas detallada del perfil de usuario que usan los servicios de los
buscadores, puede provocar que el usuario solo reciba la informacion que el sistema de |IA entiende que le
gustara, de conformidad con los patrones manifestados por este o incluso de conformidad con los intereses
de terceros que puedan influenciar en la gestidn de los distintos algoritmos que utilicen los buscadores.

En relaciéon al derecho a elecciones libres, sistemas politicos democraticos ;pueden considerarse
elecciones libres, aquellas donde se manipulen las percepciones de los votantes, a efectos de que voten en
un sentido u otro? Cabria quizas antes definir en qué punto podemos hablar de captacion de voto, campana
electoral o directamente de manipulacion.

En este aspecto, cobra especial importancia a efectos de una posible manipulacién, los comentados sesgos
cognitivos, que pueden potenciarse, por ejemplo, en el campo de la politica, mediante sistemas de Big Data
que perfilen grandes voliumenes de votantes y segmentos ideoldgicos®' a través de sus interacciones en las
redes sociales y mediante otras herramientas de IA, como por ejemplo la generacion automatizada y cada vez
con mayor capacidad para engano de fake news, Deep Fakes, Bots u otros mecanismos, para dirigir mensajes

78 EL PAIS, "Amazon prescinde de una inteligencia artificial de reclutamiento por discriminar a las mujeres”, por Isabel Rubio, 12 de octubre de
2018, https://elpais.com/tecnologia/2018/10/11/actualidad/1539278884_487716.html

79 ESPANA, Constitucién Espanola, BOE 29 de diciembre de 1978, articulo 55.

80 CONSEJO DE EUROPA, “Algorithms and human rights - Study on the human rights dimensions of automated data processing techniques and
possible regulatory implications”, Committee of experts on internet intermediaries (MSI-NET), 2018, https://edoc.coe.int/en/internet/7589-
algorithms-and-human-rights-study-on-the-human-rights-dimensions-of-automated-data-processing-techniques-and-possible-regulatory-
implications.html

81 TRIBUNAL CONSTITUCIONAL, Declaracién inconstitucionalidad articulo 58bis LOPDGDD, vid. SENTENCIA 76/2019, de 22 de mayo,
https://www.tribunalconstitucional.es/NotasDePrensaDocumentos/NP_2019_076/2019-1405STC.pdf
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y campafas de marketing politico cada vez mas personalizadas y perfeccionadas, dejando en un segundo
plano la idoneidad del candidato o propuesta politica y apostando por sistemas de marketing especialmente
agresivos®. Como podemos observar, el impacto ya no solo se sitia en el contexto de la libertad de
informacién, sino que impacta directamente sobre el propio sistema democratico®® con especial
vulnerabilidad para aquellos sistemas de eleccién directa (procesos consultivos o referéndums, sistemas de
eleccidn directa del candidato, etc.).

2. Concrecion de los riesgos en materia de privacidad

En materia de proteccion de datos personales, los requerimientos normativos derivan del Reglamento
679/2016 General de Proteccion de Datos, en adelante RGPD, complementado en el caso nacional, por la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPDGDD), el cual parte de la premisa® de que la proteccion de datos no puede ser un obstaculo
para el buen funcionamiento del mercado interior y todo ello sin ceder en los estdndares de proteccién para
garantizar este derecho:

“La tecnologia ha transformado tanto la economia como la vida social, y ha de facilitar aun mas la libre
circulacion de datos personales dentro de la Unidn y la transferencia a terceros paises y organizaciones
internacionales, garantizando al mismo tiempo un elevado nivel de proteccion de los datos personales”. 85

En relacién con el RGPD, destacamos el consentimiento, transparencia y limitacion de la finalidad en el
tratamiento de los datos de caracter personal.

Tanto el RGPD como la conocida propuesta de Reglamento ePrivacy®, establecen las méximas garantias
para la obtencién del consentimiento87 libre del usuario y la transparencia88 sobre el tratamiento de nuestra
informacién en comunicaciones electrénicas. Tampoco debe descuidarse que la finalidad debe limitarse a la

82 \.B.: Puede citarse también el conocido caso de Cambridge Analytica, vid. https://www.xataka.com/privacidad/el-escandalo-de-cambridge-
analytica-resume-todo-lo-que-esta-terriblemente-mal-con-facebook

83 THE GUARDIAN, “The great British Brexit robbery: how our democracy was hijacked”, por Carole Cadwalladr, 7 de mayo de 2017,
https://www.theguardian.com/technology/2017/may/07/the-great-british-brexit-robbery-hijacked-democracy

84 N.B.: En el considerando 13 RGPD se dice asi: “El buen funcionamiento del mercado interior exige que la libre circulacion de los datos
personales en la Unidn no sea restringida ni prohibida por motivos relacionados con la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales”.

85 MERCADER UGUINA, J. R., "El futuro del trabajo y el empleo en la era de la digitalizaciéon y la robdtica”, En: DE LA QUADRA-SALCEDO, T,
PINAR MANANAS, J. L. (Dirs.), Sociedad digital y Derecho, Madrid: BOE, 2018, pag. 617.

https://www.boe.es/publicaciones/biblioteca_juridica/abrir_pdf.php?id=PUB-NT-2018-97

86 COMISION EUROPEA, Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el respeto de la vida privada y la proteccion
de los datos personales en el sector de las comunicaciones electrénicas y por el que se deroga la Directiva 2002/58/CE (Reglamento sobre la
privacidad y las comunicaciones electrénicas), 2017/0003(COD), 10 de enero de 2017, https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A52017PC0010

87'N.B.: vid articulos 7y 8 RGPD, y 9 Reglamento ePrivacy.

88 N.B.: vid articulos 13, 14 RGPD y articulo 10 Reglamento ePrivacy.
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proyectada al tratamiento y debidamente informada al usuario, entre otros extremos, requiera o no dicho
tratamiento su consentimiento.

BIG DATA

La afectacion de los derechos a la privacidad en el campo del Big Data es clara. En primer lugar, debe
cumplirse con el deber de informacidn y, para el caso de requerir consentimiento como base de legitimacion,
su adecuada obtencion y gestion para con el interesado, por lo que la transparencia ocupa un lugar esencial,
no siempre facil de articular de forma operativa si tenemos en cuenta el alto volumen de interesados que
potencialmente puede alimentar el sistema de Big Data. Senala la AEPD que un posible riesgo legal puede ser
el uso posterior de los datos adquiridos para una finalidad determinada, que luego son reutilizados para otra
de la cual el titular de los datos no fue informado.

Asimismo, la generacién de perfiles o profiling, puede determinarse como uno de los principales riesgos
asociados a dicha tecnologia tal como sefala la AEPD®" Un riesgo que entendemos, no sdlo es relativo a la
simple generacién de perfiles, sino también a que la tipologia de perfiles pueda utilizarse en modelos de
prediccion, o incluso en sistemas de IA. Ulteriormente generarian discriminaciones o introducirian sesgos
perjudiciales para determinados grupos de poblaciones con el agravante de que se traten de grupos
especialmente vulnerables.

Otro elemento a considerar es la distinta procedencia de los datos de distintas fuentes, con una mayor
complejidad de actores intervinientes en el proceso, y por ello la existencia de responsables del tratamiento,
corresponsables y/o encargados del tratamiento, cuyas relaciones deberdn regularse debidamente y
asegurarse, especialmente el responsable de los datos, de que elige diligentemente al correspondiente
proveedor o socio para el tratamiento de tales datos y de que estos ultimos actlen con la debida diligencia.
Serdn claves también las previsiones relativas a la conservacion y reutilizacion de los datos.

INTERNET DE LAS COSAS

Los retos en materia de proteccion de datos de caracter personal dentro del sector del Internet de las Cosas
ya fueron puestos de manifiesto por el Grupo de Trabajo del articulo 29°° y consisten en articular los correctos
mecanismos para que los usuarios de este tipo de servicios mantengan bajo su completo control sus datos
de caracter personal, a lo largo de todo el ciclo de vida del producto o servicio, mediando siempre un
consentimiento informado, libre y especifico. Es por ello que el derecho a la proteccién de datos es el primer
impactado por esta tecnologia.

La tecnologia loT se basa en proporcionar servicios que suponen una alta penetracion en la vida de las
personas al captar una gran cantidad de datos que puede tener un caracter altamente sensible. La interaccion

89 AEPD, Cddigo de buenas practicas..., op. cit.

70 GT29, Dictamen 8/2014..., op. cit.
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multilateral de las conexiones genera un flujo de datos complejo que dificiimente se puede manejar con las
herramientas de usuario.”

Ademas, la complejidad propia de este tipo de servicios puede implicar que la comunicacion entre los distintos
objetos implicados en el Internet de las Cosas sea activada de una forma automatica y por defecto, sin que el
usuario sea consciente de dicho hecho. En esencia es necesario proteger al usuario para que en la
interactuacion de los objetos pueda definir como quiere controlar el flujo de datos generado. En este sentido,
si no se es capaz de controlar ese flujo en su primer estadio, dificilmente el usuario podra controlar los estadios
posteriores en donde los datos son tratados fuera de su drea de influencia y en donde ademads, se puede
interactuar con otros avances tecnoldgicos como pueden ser el Cloud Computing o el Big Data®?.

INTELIGENCIA ARTIFICIAL

En el ambito relativo a la IA, dado que es necesario el tratamiento de grandes cantidades de datos, aplican los
riesgos para la privacidad mencionados en los apartados anteriores relativos a Big Data e loT.

Tal y como afirma la AEPD?, "el que toma la decisién de realizar el tratamiento es responsable y no puede
escudarse en la carencia de informacion o el desconocimiento técnico para evadir su responsabilidad a la
hora de auditar y decidir la adecuacién del sistema”. Es por ello que resulta imprescindible que, antes de poner
en marcha una solucion basada en IA, se adopten las medidas necesarias en materia de privacidad desde el
disefo y por defecto se lleven a cabo las correspondientes Evaluaciones de Impacto en Proteccion de Datos
0. en su caso, Andlisis de Riesgos. Como también afirma? la AEPD “lo que en ningun caso resulta aceptable
es trasladar la responsabilidad al propio sistema IA".

Sera por tanto imprescindible cumplir con el deber de transparencia e informacién para con el interesado e
informarle, en el caso de decisiones automatizadas, incluida la elaboracion de perfiles a que se refiere el
articulo 22, apartados 1y 4 del RGPD, y al menos en tales casos, de que es informacion significativa sobre la
|6gica aplicada, asi como laimportancia y las consecuencias previstas de dicho tratamiento para el interesado.

71 SANTAMARIA RAMOS, F. J.: “Internet de las cosas: un desafio para la proteccion de datos personales”, Actualidad Administrativa n® 7-8, julio-
agosto 2015, pags. 40-57.

22 |bidem.
73 AEPD, Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial..., op. cit., pag. 19.

2 bidem.
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PARTE 4: Impactos tecnoldgicos.

1. Vision general de los riesgos.

Desde 2006 el World Economic Forum presenta anualmente el documento “Informe Global de Riesgos””® en
el que recoge los principales riesgos que se deben afrontar a nivel mundial, clasificados segun su probabilidad
e impacto. Los riesgos tecnoldgicos relacionados con la seguridad de la informacion ya aparecian en las
primeras ediciones del informe, pero fue en el informe del ano 2012 cuando se definié el riesgo de
ciberataques, situandose entonces a la cabeza en cuanto a probabilidad de materializarse.

En el informe de 2020, el World Economic Forum reitera la necesidad de crear una fuerte cultura de la
ciberseguridad y en el informe de 20217 los fallos en ciberseguridad engrosan la lista de los riesgos mas
probables de causar un impacto negativo en los préximos diez anos. El volumen de datos tratados sera cada
vez mayor y crecera a gran velocidad con la generalizacion de tecnologias disruptivas como blockchain, la
computacion cuantica, la conectividad ubicua (que surgira con el despliegue de 5G) o las necesidades que
surjan con la consolidacion de la nueva revolucion industrial. Del mismo modo que estas nuevas tecnologias
apoyaran el progreso socioecondmico, el riesgo a ciberataques para cada uno de estos nuevos escenarios
aumentara en frecuencia y en impacto.

En este contexto, la ciberseguridad debe, ademas de prevenir las amenazas internas y externas, ser capaz de
detectar los ataques en tiempo real para darles una respuesta rdpida y adecuada con el objetivo de minimizar
los dafos.

La adopcidn de soluciones innovadoras tecnolégicamente basadas en tecnologias denominadas disruptivas
conlleva nuevos riesgos de seguridad derivados de la falta de madurez de las medidas de proteccion.

Con el despliegue masivo de dispositivos 10T, tanto a nivel empresarial como doméstico, la superficie de
exposicion aumenta considerablemente. Esto implica que el perimetro a proteger sea cada vez mayor, hasta
el punto de convertirse en el propio dispositivo: mayor numero de activos, aumento —en nimero y extension—
de las redes inaldmbricas, y con protocolos diversos (Bluetooth?”, LoRa?, NB-loT??, SigFox'°, etc.), lo que
hace especialmente importante la necesidad de adoptar estrategias de seguridad desde el disefo y la
seguridad por defecto. Asimismo, esta desaparicion del concepto de perimetro como zona confiable, ha
hecho que las medidas de prevencidén, que eran las predominantes en las estrategias de ciberseguridad de

75 WEF, "COVID-19 Risks Outlook: A Preliminary Mapping and Its Implications”, 2020, https://www.weforum.org/global-risks/reports
96 \World Economic Forum, The Global Risks Report 2021, 16th Edition, http://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2021.pdf
77 N.B.: Tecnologia de acceso inaldmbrico para la transmisidon de datos por radiofrecuencia entre aparatos.

78 N.B.: Tecnologia inaldmbrica que emplea un tipo de radiofrecuencia patentado por Semtech; como tipo de comunicacién, encuentra usos
militares y espaciales.

?? N.B.: Narrowband-loT es una tecnologia util para objetos cotidianos que requieren pequefnas cantidades de datos en periodos de tiempo
largos.

100 N\ B.: Se trata de otra tecnologia de conectividad en Internet de los objetos.

2021 © Telefénica Cybersecurity & Cloud Tech S.L.U. junto a Telefénica loT & Big Data Tech S.A. Todos los derechos reservados. Pagina 33 de 63


https://www.weforum.org/global-risks/reports
http://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2021.pdf

o0 L.
e Telefonica Tech Implicaciones en privacidad y seguridad de
la convergencia entre loT, Big Data e IA

hace unos afios, hayan ido cediendo protagonismo a medidas basadas en la deteccion, respuesta vy
recuperacion ante incidentes.

Aligual que sucede con Big Data, la Inteligencia Artificial, introduce riesgos de seguridad y privacidad
asociados al tratamiento masivo de datos y a las herramientas de analisis de los mismos. La IA juega también
un papel activo en materia de seguridad, ya que puede utilizarse en aplicaciones de deteccidn y respuesta de
ciberataques o en el caso opuesto, como una aliada de los ciberatacantes. No es novedadl01 que el
cibercrimen adopta los avances en inteligencia artificial y automatizacion para comercializar nuevas
amenazas con las que atacar infraestructuras criticas. En este sentido, existe una carrera tecnoldgica en
ambos lados para desarrollar las mejores soluciones y productos. Los cibercriminales tienen a su alcance
numerosos recursos lo que hace que la variedad y complejidad de las amenazas que se benefician de esta
tecnologia aumente enormemente.

Concretamente, algunas amenazas derivadas del uso de la Inteligencia Artificial por ciberdelicuentes
son'

e Utilizacion de técnicas de Machine Learning para disefiar modelos de busqueda y priorizacion de
objetivos a atacar, analizando las caracteristicas de acceso y las medidas de proteccion actuales.

e Las técnicas de neurociencia, porque permiten desarrollar malware a medida, optimizando las
técnicas de engafo de la ingenieria social para convencer a los usuarios de que accedan a un
determinado recurso dénde les espera el malware personalizado.

e Utilizacion de técnicas de Advanced Intelligent Threat para el desarrollo de malware inteligente.

e Utilizacion de aplicaciones de Inteligencia Artificial para manipular videos y/o imagenes de
personalidades y difundirlos posteriormente a través de las redes sociales creando fake news?%3 o
deep fakes104,

Siete de cada diez empresas!05 estan utilizando ya algun tipo de Inteligencia Artificial para la proteccion de
sus activos. La aplicacion principal consiste en tareas de deteccion (de fraude, fugas de seguridad, malware
avanzado, etc.), reduciendo el tiempo de deteccion de una brecha de seguridad y ahorrando en los propios
costes de deteccion y respuesta.

10T JUANES, C., DE FUENTES, J.M., SAN JOSE, J, “Ciberseguridad: Inteligencia artificial para garantizar la mejor defensa”, Marketing y Ventas,
num. 161, mayo de 2020.

102 |pidem.
103 N.B.: En castellano, bulo.

104 N.B.: Técnica de inteligencia artificial que permite editar videos haciendo creer que las personas que aparentemente son reales, utilizando
para ello algoritmos de aprendizaje no supervisados a partir de videos o imagenes ya existentes.

105 CAPGEMINI RESEARCH INSTITUTE, “Reinventing Cybersecurity With Artificial Intelligence”, 2019, https://www.capgemini.com/es-es/wp-
content/uploads/sites/16/2019/07/Al-in-Cybersecurity_Report_20190710_VO05.pdf
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Por su parte, la tecnologia Cloud'®, como elemento imprescindible del Big Data y las soluciones basadas en
IA, en tanto solucion de almacenamiento, introduce los riesgos propios de la externalizaciéon de los servicios
(riesgos de seguridad y de privacidad) y los derivados del control de acceso a los datos.

Hasta la aparicion de las denominadas tecnologias disruptivas, la proteccion de los activos de informacion de
una organizacion quedaba limitada al ambito del drea de informatica. Los datos de una compania solian ser
tratados y almacenados en servidores (fisicos o virtuales) de la compania, servidores normalmente ubicados
en un Data Center de la empresa, o en un Data Center externo, en modalidad de hosting, a lo sumo. Esa area
de Tecnologias de la Informacién controlaba los equipos corporativos (ordenadores de sobremesa o
portatiles) desde los cuales se tenia acceso a la informacion y se podia llegar a tener seguimiento sobre los
datos que se transfiriesen, bien a través de correo electronico (el servidor de correo podia estar en la propia
compania), bien mediante otras redes de comunicaciones (un Firewall o cortafuegos podia controlar el Unico
punto de acceso desde el exterior de la compafia, a través de VPN, por ejemplo).

Este escenario ha cambiado completamente en los Ultimos afos. Cloud Computing ha permitido deshacerse
de los servidores fisicos corporativos, trasladando los costes de adquisicion y mantenimiento a un coste del
servicio, introduciendo, ademas, el concepto de servicio o aprovisionamiento bajo demanda. El ahorro en
costes de almacenamiento ha permitido el uso generalizado del Big Data, lo cual ha dado pie al despliegue de
capacidades de analitica avanzada en la nube a costes razonables. La movilidad, la interconexion, las redes
4G o el futuro despliegue del 5G o los objetos conectados han difuminado totalmente el perimetro
corporativo, multiplicando el nimero de puntos de acceso a la informacién. Todo ello, como ya se apuntaba
en el apartado anterior, conlleva asociados unos riesgos comunes de seguridad: mayor superficie de
exposicion, dependencia de las garantias de seguridad de prestadores de servicios externos y diversidad de
los sistemas a proteger.

Los sistemas de proteccién también evolucionan para dar respuesta a las nuevas necesidades tecnoldgicas.
Hemos pasado de los Firewall tradicionales basados en reglas de origen/destino a los Firewall de Nueva
Generacion (NGFW, por sus siglas en inglés); de los antivirus basados en firmas a los EDR (Endpoint Detection
& Response); o hemos incorporado soluciones completas para la protecciéon de los servicios SaaS'’” en la
nube, conocidas como CASB (Cloud Access Security Broker).

Incluso otras tecnologias disruptivas, como Blockchain, pueden ayudar a aumentar la seguridad frente a los
retos a los que se enfrentan estas mismas tecnologias (como las que nos ocupan: Inteligencia Artificial,
Internet de las Cosas, Big Data). En efecto, la Inteligencia Artificial se caracteriza en ayudar o incluso
automatizar la toma de decisiones en base a la pretensidn de optimizar los procesos mentales que
determinarian la decision mas correcta'®, y por otro lado Blockchain nos ayuda a verificar, ejecutar y registrar

106 N .B.: Computacion en nube; tal y como la define la RAE, modelo de prestacion de servicios tecnoldgicos que permite el acceso bajo demanda
y a través de internet a un conjunto de recursos compartidos y configurables de modo escalable (como redes, servidores, capacidad de
almacenamiento, aplicaciones y servicios, etc.).

107 N.B.: Software como un Servicio (Software as a Service) es un modelo de distribucion de software donde el soporte Idgico y los datos que
maneja se alojan en servidores de una compania de tecnologias de informacidn y comunicacion, a los que se accede via Internet desde un
cliente.

108 pwC IDEAS, “Inteligencia artificial y Blockchain, el yin y el yang de la tecnologia”, 2016, https://ideas.pwc.es/archivos/20161111/inteligencia-
artificial-y-blockchain-el-yin-y-el-yang-de-la-tecnologia
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las diferentes transacciones digitales que se efectian. Ambas tecnologias se complementan perfectamente
y sin duda su uso puede aportar grandes beneficios a la seguridad de los sistemas: la Inteligencia Artificial
proporciona analitica e informacidn a los procesos de toma de decisiones, y Blockchain proporciona
integridad, seguridad y descentraliza al entorno en el que tienen lugar las transacciones, lo que puede
contribuir enormemente a la mejora de los procesos.

2. Riesgos de seguridad especificos.

INTERNET DE LAS COSAS

El Instituto Americano de Estandarizacion y Tecnologias (NIST, por sus siglas en inglés) publicé en 2019 el
documento NISTIR 8228109 sobre la identificacion y gestion de los riesgos de privacidad y ciberseguridad en
los dispositivos loT. Establece una clasificacion de riesgos atendiendo a los relativos a la seguridad del
dispositivo, a la seguridad de los datos y a la privacidad de los individuos. Entre los principales riesgos de
seguridad identificados en loT, podemos citar los siguientes:

Falta de capacidades de gestion y administracion

Falta de capacidades de monitorizacién y seguimiento (logs)

Falta de interfaces con el usuario (o no son plenamente funcionales)

Dificultad para una gestién centralizada

Amplia variedad de software a gestionar

Ciclo de vida corto de los dispositivos

Falta de documentacion técnica sobre los dispositivos (dificultad para su reparacion)
Inexistencia de herramientas de inventariado loT

Numerosos intervinientes para un mismo servicio (el fabricante del dispositivo, el de la App. el
prestador de servicios en la nube, el proveedor de telecomunicaciones, etc.)

Por su parte, la Agencia Espafiola de Proteccidén de Datos™ ha relacionado los principales riesgos para la
privacidad y proteccion de datos en el ambito de loT:

e Revelacion invasiva de pautas de comportamiento y perfiles

e Falta de control y asimetria de la informacion

e Participacion de multiples actores con diferentes roles de responsabilidad, lo cual supone
dificultad en los niveles de cumplimiento que a su vez puede conllevar mas vulnerabilidades en
materia de seguridad que puedan suponer una brecha de seguridad de los datos personales.

e Los sistemas loT pueden afectar no sdélo a los usuarios directos de las mismas sino también a
aquellos que en algun momento puedan encontrarse “préoximos” al sistema o dispositivo.

109 NIST, "Considerations for Managing Internet of Things (loT) Cybersecurity and Privacy Risks”, NISTIR 8228, junio de 2019,
https://csrc.nist.gov/publications/detail/nistir/8228/final

0 AEPD, IoT (I): Qué es loT y cudles son sus riesgos, 3 de Diciembre de 2020, https://www.aepd.es/es/prensa-y-comunicacion/blog/iot-i-
que-es-iot-y-cuales-son-sus-riesgos
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e Falta de medidas de seguridad apropiadas en cualquiera de las capas (dispositivo, comunicacion
y servicio), bien por las limitaciones de los dispositivos, bien por deficiencias en la aplicacion de los
principios de proteccion de datos desde el diseno, como carencia de cifrado en las
comunicaciones, contrasenas por defecto, etc. La AEPD senala que esta falta de medidas de
seguridad puede conllevar la explotacion de vulnerabilidades en el dispositivo permitiendo por
ejemplo su manipulacion remota o usos ofensivos (DDoS) o ataques directos a la capa de
aplicacién que impliquen accesos indebidos a datos personales de los usuarios o actuaciones que
conlleven una brecha de seguridad.

e Limitaciones o imposibilidad de permanecer en el anonimato, debido a cuestiones tales como la
utilizacion de identificadores Unicos y la vinculacion de estos entre dispositivos.

La AEPD también ha alertado de los riesgos de 10T en el ambito de la salud, lo cual ha dado origen al
Internet de los Cuerpos (Internet of Bodies') definido como el “uso de dispositivos conectados a Internet que
monitorizan y/o actlan sobre todas o algunas de nuestras constantes vitales y otros datos biométricos, asi
como otros indicadores de salud como actividad fisica, calidad del suefio, actividad deportiva o sedentarismo”.
Un ataque a este tipo de dispositivos puede causar graves consecuencias en la salud de las personas por lo
que, taly comoindica la AEPD, la fiabilidad, robustez y resiliencia de todo el tratamiento en el que se enmarcan
los dispositivos debe ser la maxima posible.

INTELIGENCIA ARTIFICIAL

Tal y como se desprende de apartados previos del presente estudio, los riesgos del uso de la Inteligencia
Artificial no corresponden Unicamente a riesgos de los dispositivos o de las comunicaciones. Desde el punto
de vista de la Comisién Europea, los principales riesgos derivados del uso de la inteligencia artificial estan
relacionados con sus consecuencias en cuanto a la proteccion de los datos personales, la privacidad, la
seguridad de las personas o a la responsabilidad civil™.

En este sentido, podemos decir que la Inteligencia Artificial se distingue del resto de disciplinas tecnoldgicas
por su capacidad de autoaprendizaje mediante datos de entrenamiento y por la criticidad de las decisiones
que puede tomar. Los datos de entrenamiento pueden presentar sesgos, destacando en la parte de seguridad
el acceso no autorizado a dichos datos con el objetivo de influir en las predicciones o decisiones que se
puedan inferir.

De forma mas concreta, la AEPD ha sefalado algunas amenazas en materia de seguridad en tratamientos que
incorporan Inteligencia Artificial:

M AEPD, loT (II): Del Internet de las Cosas al Internet de los Cuerpos, 11 de Enero de 2021 https://www.aepd.es/es/prensa-y-
comunicacion/blog/iot-ii-del-iot-al-iob

12 COMISION EUROPEA, Libro Blanco sobre la inteligencia artificial, Op. Cit.
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e Ataques mediante técnicas de envenenamiento de patrones adversos a través del acceso y
manipulacion de los conjuntos de datos de entrenamiento, de forma previa a la configuracion del
modelo.

e Troyanosy puertas traseras en el propio cédigo o en las herramientas del desarrollo.

e Accesos al modelo, tanto a nivel de caja negra como de caja blanca para la manipulacién de los
parametros del modelo, filtrar el mismo a terceros o ataques a la integridad o disponibilidad de las
inferencias

e "Adversarial machine learning” referenciado por la AEPD como técnicas de alimentacion con
datos de ejemplo que para nuestra percepcién como humanos puedan ser indistinguibles de
datos normales, pero que incluyan pequenas perturbaciones que fuerzan a la IA a llevar a cabo
inferencias erréneas.

e Ataques por imitacidn de patrones que previamente ya se conoce que seran admitidos por la IA.

e Posibilidad de reidentificacion de los datos personales incluidos en el modelo mediante inferencia
de pertenencia o inversién del propio modelo.

e Fraude o engano al sistema de la IA por parte de los interesados en perjuicio de otros.

e Pérdida de confidencialidad de resultados de perfilado o decisiones inferidas por la IA asi como
logs resultado de las inferencias generadas en la interaccidn con los interesados™.

Por otro lado, ENISA, también dispone de un documento especifico en materia de riesgos vinculados a IA, que
profundiza con una taxonomia de amenazas de alto nivel que incluye 8 categorias, entre otras, Actividad
Fraudulenta, Espionaje/Interceptacion o también Ataques de tipo fisico, Desastres o Interrupciones. Dentro
de dichas categorias de alto nivel, se incluyen hasta un total de 74 amenazas, por ejemplo, para el caso de
Actividad Fraudulenta, se identifican amenazas relativas al Sabotaje del Modelo o el Envenenamiento del
modelo de IA, o, entre otras, para el caso de Interceptacién/Espionaje, Revelaciones del Modelo de IA,
Inferencia de Datos o Encriptacién Débil ™.

Como ejemplos practicos de algunos de los riesgos de seguridad citados, seria el de evasion de los sistemas
antispam a través del cambio de caracteres: por ejemplo, introducir el nimero “1" en lugar de la letra “i* para
obtener "Vlagra” (aunque ahora se detecta como spam, en las primeras versiones del ataque si lo hizo). Un
problema potencial mucho mas serio seria el que tendrian soluciones con impactos contra la salud del usuario,
debido a unas de las caracteristicas que se ha apuntado anteriormente: los algoritmos de Inteligencia Artificial
se usan para la toma de decisiones extremadamente criticas. Por ejemplo, en coches autdnomos
dependientes de técnicas de vision artificial, se podrian manipular las imagenes recibidas por dichos sistemas
(eliminando un signo de STOP en una via) y provocar asi un accidente. Otros ejemplos similares de fraude
pueden producirse en procesos de seleccion, mediante la inclusidon de palabras clave sobre méritos falsos en
un CV, con una fuente y color invisible a primera vista del humano que visualiza el mismo, pero que sea legible

"3 AEPD, Adecuacién al RGPD de tratamientos que incorporan Inteligencia Atrtificial. Una introduccion, 2020, p. 42 a 43.
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf

T4 ENISA, Artificial Intelligence Cybersecurity Challenges, diciembre de 2020. https://www.enisa.europa.eu/publications/artificial-intelligence-
cybersecurity-challenges
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para el sistema de IAy efectivamente procesado a través de sus filtros previos, descartando a otros candidatos
o poniendo al mismo en una situacién ventajosa de forma indebida con respecto a los demas'™.

Finalmente, hay que senalar que, como se afirma en el mencionado Libro Blanco de la Comisién Europea, la
mayoria de las tecnologias de Inteligencia Artificial, se basan en un “efecto caja negra"™ y en un
comportamiento parcialmente auténomo, aspectos que no ayudan a que se pueda comprobar como se ha
llevado a cabo una determinada decision.

Estas caracteristicas propias de la Inteligencia Artificial dificultan enormemente la eficacia de una revisién
para verificar si el proceso de toma de decisiones cumple o no con la normativa de protecciéon de datos. De
ahilaimportancia de avanzar en técnicas que permitan descubrir la causa raiz de los errores que la Inteligencia
Artificial pueda ocasionar tanto por los niveles de la disponibilidad y calidad de los datos, como por los
algoritmos de aprendizaje empleados. Las facilidades de revision son importantes también para probar las
relaciones de causa-efecto entre la accion tecnoldgica y un resultado, especialmente cuando produzca dafos
a terceros. Esto Ultimo se encuadra en la necesidad general de monitorizacion y gestion de los eventos (logs)
sobre los dispositivos, especialmente en sistema convergentes [oT-IA.

En este punto cobran especial importancia las auditorias algoritmicas en el sentido de poder prevenir
riesgos tanto en materia de seguridad como éticos y legales.

BIG DATA

ENISA cuenta con un documento que analiza las amenazas enBig Data, se trata de “Big
Data Threat Landscape and Good Practice Guide"", identificando las siguientes:

e Dafo nointencionado / Pérdida de informacion:
o Fugas de informacion debido a errores humanos
o Fugas de datos a través de aplicaciones web (APl inseguras)
o Fallos de disefio o de implementacién

e Espionaje / Interceptacion de datos:
o Interceptacion de la informacion

e Actividad fraudulenta:
o Robo o falsificacion de identidad

Denegacién de servicio

Software malicioso (malware)

Falsificacion de certificados

O
O
O
o Actividades no autorizadas, abuso de privilegios

"5 AEPD, Adecuacién al RGPD de tratamientos que incorporan Inteligencia Atrtificial. Una introduccion, 2020, p. 43.
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf

16 N.B.: Es un elemento que se estudia desde el punto de vista de las entradas que recibe y las salidas (interfaz) o respuestas que produce, sin
tener en cuenta su funcionamiento interno.

7 ENISA - Big Data Threat Landscape and Good Practice Guide (2016): https://www.enisa.europa.eu/publications/bigdata-threat-
landscape/at_download/fullReport
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o Fallo en los procesos de negocio
e legal

o Incumplimiento de regulacion o legislacion

o Tratamiento no autorizado de datos personales
e Organizacional:

o Falta de preparacion del personal

En relacion a los riesgos en el uso de la tecnologia Big Data son, ademas de los mismos que existen en los
sistemas tradicionales de tratamiento de datos (véase el documento Big Data Threats de ENISA™), aquellos
consecuencia de sus propios rasgos:

e La escala de datos puede proveer una precision en la informacién muy superior a los sistemas
tradicionales y es por lo tanto un objetivo muy codiciado por los atacantes para diferentes propdsitos
(venta en mercado negro, extorsion).

e Esta precision lleva un paso mas alla el detalle de los perfiles de usuarios que construyen los
propietarios de las aplicaciones, creando asi una asimetria de informacién entre el usuario y los
propietarios de los datos.

e Losdatos recogidos en las aplicaciones de Big Data, usados para analizar situaciones criticas, pueden
ser malinterpretados o usados de forma no adecuada, por ejemplo, a causa de un ataque con el
objetivo de generar andlisis erroneos que pudieran ser fatales para las empresas que utilizan dichos
sistemas.

Parte 5: Gestion de riesgos

Hasta el momento hemos visto los diferentes impactos, éticos, legales y de seguridad, que debemos tener
presentes en el uso de tecnologias disruptivas. En el presente apartado, abordaremos la gestién de riesgos
teniendo en cuenta los diferentes vectores de impacto comentados.

1. Cumplimiento normativo.

Sialgo tienen en comun Internet de las Cosas, Big Data e Inteligencia artificial es que son tecnologias gracias
a las cuales podemos recoger, tratar y analizar ingentes cantidades de informacion. Como ya afirmd la
Comision Europea™, a medida que la transformacién impulsada por los datos penetra en la economia vy la
sociedad, cada vez son mayores los volumenes de datos generados por maquinas o procesos basados en
tecnologias emergentes como internet de las cosas, las fabricas del futuro y los sistemas conectados
auténomos.

T8 ENISA, Big Data Security Good Practices and Recommendations on the Security of Big Data Systems, diciembre de 2015,
https://www.enisa.europa.eu/publications/big-data-security

" COMISION EUROPEA, “La construccién de una economia de los datos europea”, Op. Cit.
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La Union Europea es consciente de que los datos son un recurso esencial para el crecimiento econdémico,
la creacién de empleo y el progreso social, hasta el punto de constituir la llamada "Economia de los datos”. En
palabras de la Comision Europea', “la «economia de los datos» se caracteriza por un ecosistema en el que
diferentes tipos de agentes del mercado -como fabricantes, investigadores y proveedores de
infraestructuras— colaboran para garantizar que los datos sean accesibles y utilizables. Esto permite a dichos
agentes extraer valor de esos datos, creando toda una gama de aplicaciones con un gran potencial para
mejorar la vida cotidiana”.

Es por ello que Europa ha sido consciente de la necesidad de un marco juridico claro que permitiese la libre
circulacion de datosy el acceso a grandes conjuntos de datos dentro de la UE removiendo asi los posibles
obstdaculos a la innovacion y creacion de empresas, y por tanto a la Economia de los datos.

DATOS PERSONALES

Tal y como se ha mencionado en el apartado relativo a los impactos legales, y concretamente, en materia de
proteccion de datos y privacidad, debemos tener muy presente el Reglamento 679/2016 General de
Proteccion de Datos (RGPD), complementado en el caso nacional, por la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD). y la todavia
propuesta de Reglamento ePrivacy™ como ejes que marcan las bases de los requerimientos normativos en
este dmbito.

Aspectos como el deber de informacidn, de obtencion del consentimiento, la transparencia y limitacion de la
finalidad en el tratamiento de los datos de caracter personal son cruciales.

En una visidn de tipo préctica, se debe analizar especialmente cémo cumplir con el deber de informacion
sobre el tratamiento de datos conforme al principio de transparencia o en su caso, el consentimiento,
pues supone todo un reto dadas las caracteristicas fisicas del dispositivo. Pensemos, por ejemplo, en un reloj
de pulsera conectado con una pantalla pequena o en un dispositivo sin interfaz visual.

Finalmente, en lo que respecta a la limitacién de la finalidad, resulta esencial especialmente en cadenas cada
vez mas complejas de actores y soluciones tecnoldgicas que puedan integrar un sistema de loT, Big Data e
IA, que existan mecanismos y garantias suficientes para asegurar que las ingentes cantidades de datos
aportadas por los usuarios, no se destinen a finalidades distintas incompatibles con las inicialmente
informadas al usuario final.

DATOS NO PERSONALES

La cuestidén de la libre circulacion de datos como presupuesto para el desarrollo de la Economia de los datos,
afecta a todos los tipos de datos, no sélo a los personales, por lo que el marco juridico ha sido completado con

20 |bidem

2COMISION EUROPEA, Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el respeto de la vida privada y la proteccion de
los datos personales en el sector de las comunicaciones electrénicas..., Op. Cit.
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el Reglamento 2018/1807 relativo a un marco para la libre circulacion de datos no personales en la Unién
Europea.

Su objeto'? de aplicacion son aquellos tratamientos de datos electronicos que no tengan carécter personal,
que se presten como un servicio a usuarios que residan o tengan un establecimiento en la UE, o se efectue
por una persona fisica o juridica que resida o tenga un establecimiento en la Unidn para sus propias
necesidades. Este Reglamento no se aplicara a servicios de tratamiento de datos que tenga lugar fuera de la
UE.

Como puede observarse, al hablar de “datos electrénicos que no tengan caracter personal” se hace una
definicidn en negativo, por lo que el Reglamento 679/2016 relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (en adelante, RGPD)
se aplicara en el momento en que podamos estar ante datos de caracter personal, segun la definiciéon dada
por el RGPD. Esto no quiere decir que, en caso de estar ante datos de caracter personal, el Reglamento
2018/1807 deje de ser de aplicacidn, pues como aclara’el propio texto legal, en caso de estar ante un conjunto
de datos personales y no personales (sobreentendemos conjunto diferenciado), el Reglamento 2018/1807 se
aplicara a los datos no personales y en el caso de que los datos de dicho conjunto estén “inextricablemente
ligados”, ambos Reglamentos seran de aplicacion™.

PROPIEDAD INTELECTUAL

Los necesarios principios de transparencia en la toma de decisiones por parte de sistemas de IA, ya en parte
anticipados por el RGPD en su articulo 13, como un requisito de informacién necesario para el interesado: “(...)
f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que se refiere el articulo 22,
apartados 1y 4, y, al menos en tales casos, informacidn significativa sobre la Idgica aplicada, asi como la
importancia y las consecuencias previstas de dicho tratamiento para el interesado.(...)", plantean un reto sobre
la proteccioén del trabajo y la autoria de los sistemas de IA, que en ocasiones son los pilares de distintos
modelos de negocio y que sin la adecuada proteccion juridica frente a practicas de espionaje encubiertas
fraudulentamente en ejercicios de derechos, pueden dar lugar a importantes desequilibrios competitivos en
la industria 4.0.

Si bien los programas de ordenador pueden ser objeto de proteccién mediante propiedad intelectual, su
creacion debe ser original™?*, planteando retos adicionales para el caso de un algoritmo que es capaz de
"automejorarse” mediante la retroalimentacion de otros codigos informaticos que puedan ser de creacion de
terceros. En el mismo sentido de esta capacidad de creacidn “auténoma” que pueda desarrollar el sistema de

122 N B.: Vid. articulo 2.1 del Reglamento 2018/1807.
123 LOZA CORERA, M., "Hacia la economia de los datos europea...”, Op. Cit.

124N.B.: La Ley de Propiedad Intelectual (LPI), en su articulo 96.2 establece: “El programa de ordenador sera protegido Unicamente si fuese original,
en el sentido de ser una creacion intelectual propia de su autor”.
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IA, se plantean otros retos como la autoria de una obra artistica creada por un algoritmo, puesto que el sistema
de IA no ostenta capacidad juridica para ser titular de derechos y obligaciones™®'%¢,

SECRETOS EMPRESARIALES

La ingente capacidad para el procesamiento de informacién de los sistemas de big data, puede generar
contenido agregado de alto valor afiadido, por ejemplo, en forma de know-how e informacién de valor
estratégico, econémico y competitivo para la entidad explotadora del mismo. Para el caso de que no fuera de
aplicacion la normativa de proteccion de datos, podria ser de aplicacion la proteccion de la legislacién sobre
secretos empresariales™. La informacién que podamos obtener como resultado de anélisis de big data o
IA, puede inferir adicionalmente en informacion concreta y de alto valor, por ejemplo: estimaciones de
mercado, riesgos, etc. que pueda ser susceptible de proteccidn por la normativa de secreto empresarial, en el
sentido de que no sea informacién normalmente conocida ni accesible, al necesitar grandes capacidades de
procesamiento, y en consecuencia tenga un especial valor empresarial, por ejemplo: si nos da indicadores
sobre cdmo y cuando llevar a cabo determinadas inversiones econdmicas y, finalmente, condicionado por las
anteriores circunstancias, se establezcan medidas razonables para mantener su secreto, donde como hemos
dicho, serd critica la buena implementacion de un Sistema de Gestion de la Seguridad de la Informacion, ya
no solo para la proteccion de datos de caracter personal, sino para la proteccion de informacién que no
necesariamente es de caracter personal, pero tiene un alto valor para la organizacion.

RESPONSABILIDAD CIVIL

Una de las cuestiones que destaca la Comision Europea, tanto en su documento Libro Blanco sobre la
inteligencia artificial'®® y de forma mas concreta, en su documento Liability for Artificial Intelligence and other
emerging digital technologies™’, son los nuevos retos en materia de responsabilidad civil que se plantean por
el uso de la IA™0.

25 GUADAMUZ, A., "La inteligencia artificial y el derecho de autor", OMPI revista, octubre de 2017,
https://www.wipo.int/wipo_magazine/es/2017/05/article_0003.html

26N.B.: Segun la LPI, articulo 5: “1. Se considera autor a la persona natural que crea alguna obra literaria, artistica o cientifica.2. No obstante, de la
proteccidn que esta Ley concede al autor se podrén beneficiar personas juridicas en los casos expresamente previstos en ella”.

”N.B.: La Ley 1/2019, de 20 de febrero, de Secretos Empresariales, que traspone la Directiva (UE) 2016/943, de 8 de junio, define los secretos
empresariales como: “(...) cualquier informacién o conocimiento, incluido el tecnoldgico, cientifico, industrial, comercial, organizativo o financiero,
que reuna las siguientes condiciones: a) Ser secreto, en el sentido de que, en su conjunto o en la configuracién y reunién precisas de sus
componentes, no es generalmente conocido por las personas pertenecientes a los circulos en que normalmente se utilice el tipo de informacién
o conocimiento en cuestidn, ni facilmente accesible para ellas; b) tener un valor empresarial, ya sea real o potencial, precisamente por ser secreto,
y ¢) haber sido objeto de medidas razonables por parte de su titular para mantenerlo en secreto.(...)".

128 COMISION EUROPEA, Libro Blanco sobre la inteligencia artificial, Op. Cit.

129 COMISION EUROPEA, Liability for Artificial Intelligence and other emerging digital technologies, Expert Group on Liability and New
Technologies, 2019, https://ec.europa.eu/transparency/regexpert/index.cfim?do=groupDetail.groupMeetingDoc&docid=36608

BON.B.: En este sentido se cita la Directiva del Consejo de 25 de julio de 1985 relativa a la aproximacion de las disposiciones legales, reglamentarias
y administrativas de los Estados miembros en materia de responsabilidad por los dafios causados por productos defectuosos, traspuesta en
nuestro ordenamiento juridico a través de la Ley 22/1994, de 6 de julio, que fue derogada por el actualmente vigente Real Decreto Legislativo
1/2007, de 16 de noviembre, por el que se aprueba el texto refundido de la Ley General para la Defensa de los Consumidores y Usuarios y otras
leyes complementarias. Se citan también la Directiva 2014/104/UE del Parlamento Europeo y del Consejo de 26 de noviembre de 2014 relativa a
determinadas normas por las que se rigen las acciones por dafios en virtud del Derecho nacional, por infracciones del Derecho de la competencia
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Un punto especialmente controvertido y que a su vez resulta muy ilustrativo sobre la aplicacion practica de la
IAvy la legislacion, son los denominados coches auténomos, especialmente en supuestos de responsabilidad
civil derivada de los accidentes. Ni el marco legislativo europeo ni nuestra legislaciéon nacional (Real Decreto
Legislativo 8/2004, de 29 de octubre, por el que se aprueba el texto refundido de la Ley sobre responsabilidad
civil y seguro en la circulacion de vehiculos a motor), dan respuesta expresa, como es légico por razén de su
contexto histdrico. Quizd una de las mayores aproximaciones de nuestras instituciones nacionales al contexto
practico de los vehiculos autonomos haya sido por parte de la Direccion General de Trafico (DGT), a través
de las instrucciones INSTRUCCION 15/V-113 sobre Autorizacién de pruebas o ensayos de investigacion
realizados con vehiculos de conduccion automatizada en vias abiertas al tréfico en generali3l e
INSTRUCCION 16 TV/89 sobre Estacionamiento asistido de vehiculos a motor'®>

TRANSPARENCIA

En el sector publico, el debate sobre la transparencia de las decisiones de la IA puede adquirir una mayor
entidad en el contexto del sector publico y el uso de dicha tecnologia, especialmente si tenemos en cuenta la
legislacion en materia de transparencia a nivel estatal y autondmica.

Si atendemos a la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen
gobierno “Se entiende por informacion publica los contenidos o documentos, cualquiera que sea su formato
0 soporte, que obren en poder de alguno de los sujetos incluidos en el ambito de aplicacion de este titulo y
que hayan sido elaborados o adquiridos en el ejercicio de sus funciones”. En vista del articulo expuesto, si un
Ayuntamiento hubiera desarrollado un sistema de |A para multar por el incumplimiento de determinadas
ordenanzas, ¢podriamos exigir como ciudadanos conocer los fundamentos de los algoritmos del sistema de
IA en base a la Ley de transparencia? O bien ¢Podriamos plantear limites para evitar que precisamente un
estudio demasiado profundo del sistema pudiera facilitar a los ciudadanos aprovechar defectos del mismo y
vulnerar las ordenanzas que se supone que la IA deberia hacer cumplir?

AUDITORIA'YY SEGURIDAD

Las herramientas de gobierno del dato son un elemento facilitador de auditorias y posibles analisis de impacto.
En estas herramientas se gestiona el nivel y tipo de acceso de los usuarios a recursos de datos, asi como el
uso que cada grupo de usuarios hace de los mismos. Desde algunas de ellas pueden generar informes que
reflejen la seguridad implementada a nivel de cada elemento tecnoldgico y la seguridad aplicada a cada rol y
grupo de usuarios, siendo el punto de entrada ideal para hacer una auditoria corporativa general sin tener que
recorrer toda la infraestructura.

de los Estados miembros y de la Unidn Europea, traspuesta en nuestro ordenamiento juridico a través del Real Decreto-ley 9/2017, de 26 de
mayo, con afectacion en distintos cuerpos legislativos.

BIDGT, "Instruccion 15/V-113 sobre autorizacién de pruebas o ensayos de investigacion realizados con vehiculos de conduccién automatizada
en vias abiertas al trafico en general”, Op. Cit.

B2 DGT, “Instruccién 16 TV/89 sobre estacionamiento asistido de vehiculos a motor”, Direccién General de Tréfico del Ministerio del Interior, 20
de enero de 2016, http://www.dgt.es/Galerias/seguridad-vial/normativa-legislacion/otras-
normas/modificaciones/2016/Instruccion_16_TV_89_Estacionamiento_asistido_vehiculos_motor.pdf
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También destacan por su importancia en esta materia las auditorias de algoritmos a través de las que
podamos evidenciar el cumplimiento de los requerimientos normativos tanto en materia de proteccion de
datos como de la propuesta de Reglamento de Inteligencia Artificial y otras normas, pero también de
aspectos técnicos y éticos, en linea con lo establecido por el Grupo de Expertos de Alto Nivel de Inteligencia
Artificial™ y los siete requisitos para lograr una IA fiable y por supuesto con la propuesta de Reglamento de
Inteligencia Atrtificial.

2. Normalizacion: ISO y Certificaciones.

El actual avance in crescendo e imparable de los usos actuales y futuros de las tecnologias disruptivas esta
generando importantes retos y desafios en diferentes campos, como pueden ser el social, el econémico y el
regulatorio.

Aspectos relacionados con su confiabilidad, seguridad y privacidad, junto con la toma de decisiones basadas
en complejos procesos de analisis de datos o las temidas repercusiones en el mundo laboral, hacen que tanto
los diferentes organismos regulatorios afectados como los gobiernos, estén trabajando conjuntamente y sean
conscientes de dar un enfoque coordinado e internacional al mismo.

En palabras de José Antonio Jiménez — Técnico de Normalizacion de Electrénica y TIC: “La normalizacion
ayuda a la implantacion masiva de los avances tecnoldgicos en la sociedad. En estos momentos, se esta
produciendo una revolucidon en la incorporacion de la tecnologia de la informacion a todos los sectores
productivos, tanto tradicionales como de nueva creacién. De entre la multitud de tecnologias, hay dos que
tienen una especial relevancia: la Inteligencia Artificial (I1A) y el Internet de las Cosas (loT). La introduccién de
estas tecnologias en el mundo real se enfrenta a retos como la interoperabilidad, la seguridad, los riesgos
asociados o las implicaciones éticas y sociales. Para todos estos desafios, los estandares aportan las
soluciones que se necesitan",

Referencias en este sentido son las lineas de trabajo y competencias de los subcomités SC41 y SC42
pertenecientes al comité ISO/IEC JTC 1135, comité consagrado de referencia internacional cuyo propdsito es
desarrollar, mantener y promover estandares en el campo de las Tecnologias de la Informacion (TI) y las
Tecnologias de la Informacion y las Comunicaciones (TIC) y que estd constituido de forma conjunta por la
Organizacioén Internacional de Estandarizacion (ISO) y la Comisidn Electrotécnica Internacional (IEC).

e ISO/IEC/JTC1/SC 41: Internet de las cosas y tecnologias relacionadas.
e [SO/IEC/JTC1/SC 42: Inteligencia Atrtificial.

El subcomité SC 41se cred en 2016 fruto de la unidn de dos grupos de trabajo del JTC 1, el de redes de sensores
(WG 7) y elde loT (WG 10). Su funcidn es la de apoyar a los comités de estandarizacién en materia de loT y
tecnologias relacionadas, incluyendo las redes de sensores y los wearables. En la actualidad cuenta con 18

83 High-Level Expert Group on Al, Ethics guidelines for trustworthy Al, https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-
trustworthy-ai

134 JIMENEZ, Jose Antonio, "Impulso espafiol a las normas mundiales sobre IA, Big Data e loT", UNE La revista de la normalizacién espafiola, enero
de 2020, https://revista.une.org/21/impulso-espanol-a-las-normas-mundiales-sobre-ia-big-data-e-i.html

5180, "ISO/IEC JTC linformation Technology", International Organization for Standardization. https://www.iso.org/isoiec-jtc-1.html
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programas de trabajo activos™ que van desde la propuesta de la arquitectura de referencia loT hasta
requerimientos de compatibilidad entre dispositivos pasando, por ejemplo, por la integracién entre IoT vy
Blockchain.

El subcomité SC 42 se cred en el afio 2017 con el objeto de elaborar normas internacionales que sirvan de
referencia en el ambito del desarrollo del ecosistema de Inteligencia Artificial. Los temas que forman parte del
trabajo de este subcomité son: Estandares fundamentales, enfoques computacionales y caracteristicas de IS;
casos de uso y aplicaciones; Big Data y Preocupaciones sociales™.

La convergencia de distintas tecnologias es una de las cuestiones que abordan los subcomités. Ya se ha
citado el grupo de trabajo sobre loT y Blockchain, del subcomité SC 41 de ISO/IEC JTC 10 el documento (en
desarrollo) “Tecnologia de la informacidn — Inteligencia artificial Marco de gestidon de procesos para anélisis
de Big Data" del subcomité SC 42 de ISO /IEC JTC 1.

Ya en 20158 ENISA sefialaba la falta de estandarizacion como uno de los retos en los modelos de
infraestructura y almacenamiento de Big Data. A lo que ahade la preocupacion por la portabilidad de los
controles de seguridad entre diferentes proveedores o, incluso, en proyectos Open Source (como Hadoop™?,
por ejemplo).

En este sentido, ENISA ya apelaba a la estandarizacion en el documento "Big Data Security"**° de diciembre
de 2015. Entre las recomendaciones de seguridad, la siguiente: "Recomendacién 4. Las entidades de
estandarizacion deberian adaptar los estdndares de seguridad existentes, o crear estdndares nuevos, para
Big Data. Actualmente no hay certificaciones especificas para Big Data, asi que los estandares ayudaran a la
industria del sector a avanzar y proveer mejores servicios a los usuarios”. Si bien ENISA reconoce la
inexistencia de certificaciones en Big Data, la misma agencia propone tomar como punto de partida el listado
de certificaciones en Cloud Computing, que esté disponible a dia de hoy™'.

La interoperabilidad es otra de las preocupaciones de los reguladores. El Instituto Nacional de Estandaresy
Tecnologia norteamericano (NIST, por sus siglas en inglés) ha publicado su propio marco de
interoperabilidad: “The NIST Big Data Interoperability Framework (NBDIF)" con el propésito de crear
herramientas que puedan analizar datos con independencia de la plataforma en la que se encuentreny que
tanto los datos (Big Data) como la analitica (Inteligencia Artificial) puedan moverse de plataforma de una
forma facil y agil.

B8|EC, "ISO/IEC JTC 1/SC 41 Work programme”,
https://www.iec.ch/dyn/www/f?p=103:23:8187723854992:::FSP_ORG_ID,FSP_LANG_ID:20486,25

B7|EC. Artificial intelligence across industries. International Electrotechnical Comission Whitepaper. https://basecamp.iec.ch/download/iec-
white-paper-artificial-intelligence-across-industries-en/

BEENISA, Big Data Threat Landscape and Good Practice Guide, enero de 2016, https://www.enisa.europa.eu/publications/bigdata-threat-
landscape

89 N.B.: vid https://hadoop.apache.org
YOENISA, Big Data Security, op. cit.

Y ENISA, "Cloud Computing Certification - CCSL and CCSM", https://resilience.enisa.europa.eu/cloud-computing-certification
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La Comision Europea también ha tratado la cuestidn de la interoperabilidad en la comunicacién "Una
Estrategia Europea de Datos"*?. La interoperabilidad y la calidad de los datos, asi como su estructura,
autenticidad e integridad son clave para la explotacién del valor de los datos, especialmente en el contexto
del despliegue de la Inteligencia Artificial.

Para las tecnologias 10T, la ISO cuenta ya con estandares especificos para estas tecnologias:

e [SO 30141:2018: Arquitectura de Referencia loT

e SO 20924:2018: Vocabulario IoT

e |SO 21823-1:2019: Interoperabilidad de loT (Parte 1: Framework)
o [SO 22417:2017: Casos de uso de loT

Aunque en algunos de estos estandares se encuentran ciertas referencias a la seguridad y a la privacidad
(como en el capitulo 6.5.3 de ISA 28123: "Proteccion de datos personales”; o el capitulo 11.4 de ISO 30141:
“Datos personales y privacidad de la informacién”) el subcomité ISO/IEC JTC 1/SC 27 esta desarrollando la
futura norma ISO 27030 "Directrices de seguridad y privacidad en loT" (actualmente en fase de evaluacion
del Working Draft por parte del Comité) que establecerad un conjunto de objetivos, directrices y controles
para asegurar la privacidad y la seguridad de los entornos loT.

El NIST cuenta también con un documento de referencia: NISTIR 8228: Consideraciones para la gestion de
los riesgos de ciberseguridad y privacidad de Internet de las cosas (loT)*3.

Con el fin de resolver o al menos mitigar los problemas de interoperabilidad e integracion comentadas, se
puede aplicar un marco de gobierno del dato, como por ejemplo el ofrecido por DAMA". DAMA ofrece
recomendaciones y aplicaciéon de buenas practicas para once disciplinas, siendo una de ellas precisamente
la interoperabilidad e integracién de datos.

“2COMISION EUROPEA, “Una Estrategia Europea de Datos”, Op. Cit.
3 NIST, "Considerations for Managing Internet of Things (IoT) Cybersecurity and Privacy Risks", Op. Cit.

4 https://www.dama.org
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Figura 5: 1ISOS que aplican a las disciplinas DAMA de Gobierno del Dato. Fuente: DGU - Telefénica Tech IA of Things

3. Autorregulacion mediante nuevas certificaciones.

Carlos Manuel Fernandez (Asesor Estratégico de Tl en AENOR) y Boris Delgado Riss (Gerente de TIC en
AENOR) son de la opinién de que "El avance y evolucién de las Tecnologias de la Informaciéon y Comunicacion
no cesa y su vertiginoso desarrollo es de tal magnitud, que la cuarta revolucién industrial y la Transformacion
Digital estan teniendo un profundo impacto en las organizaciones, en las industrias y en la sociedad”. Hacen
referencia a los nuevos escenarios tecnoldgicos como SMAC (Social-Mobility-Analytics-Cloud), al desarrollo
de la denominada Industria 4.0 (OT-Tecnologias de la Operacion + loT-Internet de las Cosas), a las mejoras
en los sistemas de comunicacion como 5G y al avance de los modelos de Inteligencia Artificial y Machine
Learning. Todo ello, dirigido por los datos (Data-Driven), configura un escenario donde surgen nuevas
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ciberamenazas y ciberriesgos en esta R-Evolucion Digital; y es que se trata de una revolucion considerando
la evolucidén continua digital™®.

En este sentido AENOR ha disenadoun Ecosistema de Ciberseguridad y Privacidad, basado en
estandares/normas internacionales ISO, asi como en actuales leyes y reglamentaciones espafolas y
europeas®.

Desde ENISA™ se refiere a la necesidad de inversion de las partes interesadas en incrementar las
competencias en seguridad de los profesionales de Big Data, a través de formacion y certificaciones. El
crecimiento previsto de Big Data en los préximos afos requerird mas profesionales cualificados, lo que ird
ligado a mayores inversiones en formacion y certificacion para garantizar entornos de Big Data seguros.

Los CISO, ademas de definir las apropiadas medidas de seguridad, deberan alinear sus sistemas con el
cumplimiento de los adecuados estandares de seguridad. Sera crucial tener una visién conjunta de la
interrelacion de todas las tecnologias implicadas: loT, Inteligencia Artificial, Big Data, etc.

Desde la Comisidén Europea, tanto para loT como para Inteligencia Artificial se propone un sistema de
evaluacion de riesgos y de control previo o posterior voluntario. Gracias a la normalizacion se pueden definir
mejor los niveles de riesgo que implica la tecnologia loT tanto para seguridad como para privacidad. Las
auditorias pueden dar respuesta al cumplimiento en sistemas complejos que aglutinan varias tecnologias.

4. Autorregulacion mediante la ética.

INICIATIVAS

Para hacer frente a las situaciones comentadas en el apartado relativo al Impacto Etico, diferentes organismos
y empresas han lanzado iniciativas para asegurar un uso ético de la Inteligencia Artificial que ponga a las
personas como prioridad. En la pagina web Algorithmwatch.org148 (organismo sin dnimo de lucro cuyo
objetivo es evaluar el impacto social de la |A) se puede encontrar un inventario de tales iniciativas que incluyen
administraciones publicas, organismos internacionales o fabricantes que quieren demostrar su
preocupacion.

Una de las iniciativas méas importantes es la Guia Etica para una Inteligencia Artificial de Confianza definida
por el Alto Grupos de Expertos en IA (de sus siglas en inglés HLEG149). Esta guia proporciona a los
desarrolladores y usuarios de la Inteligencia Artificial una guia Uutil a través de una serie de principios y

S DELGADO RISS, Boris y FERNANDEZ, Carlos Manuel, “ISO/IEC 27001y ENS, binomio perfecto para la ciberseguridad”, AENOR, La revista de
la evaluacion de conformidad, mayo de 2019, nim 348. Online: https://revista.aenor.com/348/isoiec-27001-y-ens-binomio-perfecto-para-la-

ciberseguridad.html

N.B.: vid https://www.aenorciberseguridad.com/certificacion1.html
W ENISA, Big Data Security..., Op. Cit.
8 NLB.: Vid. https://algorithmwatch.org/en/project/ai-ethics-guidelines-global-inventory/

9 COMISION EUROPEA, "High-Level Expert Group on Artificial Intelligence”, https://ec.europa.eu/digital-single-market/en/high-level-expert-
group-artificial-intelligence
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requisitos150. Los cuatro principios de la guia son el respeto de la autonomia humana, la prevencién de dano,
la equidad y la explicabilidad. Por su parte, los seis requisitos son la accidn y supervision humanas, la solidez
técnica y seguridad, la gestidn de la privacidad y datos, la transparencia, la diversidad/no discriminacion, el
bienestar social y la rendicion de cuentas™.

La imagen que se muestra a continuacion resume el marco de disefo para una IA fiable de dicha guia en la
que se tiene muy presente el impacto ético de las soluciones de IA:

Marco para una IA fiable

Fi i J
: | I T
& [Fi0 5 trata en este documenta)
= [ Fundamentos de una LA fiable ] + Respeto de la astonomia humana
£ + Prevenciin del dafio
= Garantizar ¢ respeto de los principes. #tcos Reconocer y abordar las + Equidad
5 basades en los devechos fundamentales temiones entre ellos . Explkabibdad
r 7 proe Acridn ¥ supenvesdn humanas
[ secinsennnme | o [IEESEEEIN ¢ e
Garantizar e cumplimienta de los requisitos Evalliar y aboidar constantements estos +lGesstidn de ba privacidad v de ks datos
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e T
: Darantizar la puesta en practica de los requisitos clave Adaptarks a la aplicacion especificade la |&
(%)

Figura 6: Marco para una IA fiable. Fuente: COMISION EUROPEA, Directrices éticas para una IA fiable, pag. 10.

150 COMISION EUROPEA, Directrices éticas para una IA fiable..., Op. Cit.

STGONI SEIN, J.L., Defendiendo los derechos fundamentales frente a la Inteligencia Artificial, Universidad de Navarra, leccién de 13 de septiembre
de 2019, https://www.unavarra.es/digitalAssets/244/244921_100000Leccion-inaugural-Castellano-19-20_web.pdf
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En Espaia, la estrategia de Inteligencia Artificial para 1+D+i™®? también recoge, entre sus 6 prioridades, el
analisis ético de las aplicaciones de IA de manera que eviten varias de las situaciones problematicas vistas y
recogidas por la Guia de la UE: evitar sesgos negativos y prejuicios de género u otras formas de discriminacion,
estar alineadas con aspectos éticos o redactar un cédigo ético de la |A en los préximos anos.

En septiembre de 2019 también surgié en Espafia la iniciativa OdiselA™3, con el objetivo de crear una red de
colaboracion de empresas, organismos y personas que fueran un observatorio del impacto social y ético de la
IA en nuestro pais.

Empresas privadas como Telefonica también han definido la ética en la IA dentro de sus compromisos de
responsabilidad social™. Los principios para el desarrollo de soluciones y servicios de |A estan alineados con
los principios de negocio, y abarcan la transparencia, la explicabilidad, los derechos humanos, la privacidad o
la seguridad.

De la misma manera, las grandes empresas tecnoldgicas como Google™s, IBM™®, Facebook®™’, o Microsoft™®
han lanzado de forma publica su compromiso para seguir principios de desarrollo éticos y responsables.

DESAFIOS

Si bien el problema esta claramente definido (la Inteligencia artificial, mas alla de los beneficios que puede
aportar, tiene impactos éticos que son muy criticos en la vida de las personas) y las empresas y gobiernos
estan lanzando multiples iniciativas que muestran su compromiso para hacerle frente, queda todavia camino
para alcanzar una forma de control similar a la que existe en el dmbito de la seguridad y privacidad.

Por un lado, no existen regulaciones al respecto y por otro, no se ha determinado la manera en la que se puede
auditar el cumplimiento por parte de terceros de confianza. En estos momentos su aplicacion depende
principalmente de la buena voluntad de las empresas y del nivel de concienciacidon que puedan tener los
usuarios con el objetivo de constituir un medio de debate y presion. Junto a ello, las auditorias éticas de
algoritmos resultan una pieza imprescindible para contribuir a la confiabilidad de las soluciones de IA.

52 GOBIERNO DE ESPANA, Estrategia Espafiola de I+D+i en Inteligencia Artificial, Ministerio de Ciencia, Innovacién y Universidades, 2019,
https://www.ciencia.gob.es/stfls/MICINN/Ciencia/Ficheros/Estrategia_lnteligencia_Artificial_IDI.pdf

53N.B.: vid. online https://www.odiseia.org

B4N.B.: vid. https://www.telefonica.com/es/web/negocio-responsable/nuestros-compromisos/principios-ia
85N.B.: vid. online https://ai.google/principles/

156 N.B.: vid. online https://www.ibm.com/thought-leadership/institute-business-value/report/ai-ethics
S7N.B.: vid. online https://ai.facebook.com/

158 N.B.: vid. online https://www.microsoft.com/en-us/ai/responsible-ai?activetab=pivot1%3aprimaryré
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5. Concienciacion social

Los datos son el nuevo petréleo, como se afirma de forma metaférica para evidenciar el creciente valor que
se les atribuye y que cuya explotacion dominan no solo las cinco grandes compafias tecnoldgicas
occidentales ~Google, Amazon, Facebook, Apple y Microsoft (conocidas por el acrénimo GAFAM)-, sino que
es algo que ya ha llevado a algunos a hablar de “la nueva guerra fria” cuando se refieren a la competencia
entre China y Estados Unidos por el desarrollo de la |A, a raiz de Big Data e loT.

La irrupcion de la capacidad para la explotacién de los datos masivos es el hito que marca un nuevo antes y
después de nuestro desarrollo civilizacional. Ocurre en paralelo a la maxima elevacién como categoria juridica
de un valor cultural de las sociedades occidentales, la privacidad, que no se encuentra en regimenes como el
de China o Rusia™’. Este presupuesto, configurado en nuestro pais como derecho fundamental™®, ha sido
objeto de un amplio debate tedrico y —en la practica— condiciona, limita, socaba o hasta impide la plena
realizacion de proyectos de Big Data.

Uno de los primeros encontronazos gira en torno al concepto de confianza" Lo que consideramos fiable o
no —seguro o inseguro— varia segun nuestro punto de vista. Por ejemplo, el conflicto de derechos cobra una
nueva perspectiva desde el momento que la explotacién masiva de los datos contribuye a salvar vidas: gracias
a Big Data, el dato de salud puede decirse que es ya —en términos metafdricos— un verdadero patrimonio de
la humanidad™2. Lo mismo podria decirse de las aplicaciones de Inteligencia Artificial que, en la ponderacién
entre el derecho a la salud y el de proteccidn de datos, ponderan a favor de todo aquello que estd ayudando
a combatir la pandemia del coronavirus.

Por otra parte, desde el punto de vista de los sistemas regulatorios, el cambio que generan las tecnologias
disruptivas supone toda una serie de efectos® aportan soluciones a problemas regulatorios al hacer
innecesarios algunos de los requisitos regulatorios anteriores; revelan vacios legales existentes; desafian las
modalidades de control regulatorio; cuestionan las atribuciones tradicionales de las autoridades reguladoras;
ponen en duda la eficacia de las técnicas regulatorias... Cuando menos, al tiempo que ofrecen grandes
expectativas de beneficio social y econdmico, encierran la gran incertidumbre de los costes potenciales.

Dos encuestas realizadas recientemente: la primera la del Eurobarémetro, realizada en marzo de 2019 — justo
un afno después de la entrada en vigor del Reglamento Europeo de Proteccién de Datos-y la segunda la del
Centro de Investigaciones Socioldgicas espafiol’, realizada en mayo de 2018 sobre cuestiones variadas,
dedican un amplio apartado a la percepcidn sobre la proteccion de datos de caracter personal.

8% CRAIG, T., LUDLOFF, M. E., Privacy and Big Data, O'Reilly, Sebastopol (CA), 2011, pags. 19-20.

160 N.B.: Articulo 18.4 de la Constitucion Espafiola de 1978, en relacién con las Sentencias del Tribunal Constitucional nimeros 290 y 292, de 30
de noviembre de 2000.

“TSCHNEIER, B., “Technologists vs. Policy Makers”, [EEE Security & Privacy, vol. 18, January-February 2020, pégs. 71-72.

02 DE MONTALVO JAASKELAINEN, F., Op. Cit.

B3SMASHAW, J. L., "Prélogo”, en: Recuerda Girela, M. A, Tecnologias disruptivas: Regulando el futuro, Aranzadi, Pamplona, pégs. 41-43.
164 CIS, Bardmetro de mayo de 2018, estudio n°® 3213, http://datos.cis.es/pdf/Es3213mar_A.pdf .
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En términos generales, el tema que mas preocupa a los espafnoles es la proteccion de datos personales y el
posible uso de informacion personal por otras personas, con una clara diferencia respecto a los otros dos
temas que le siguen: avances de la ciencia y la tecnologia o el desarrollo de la comunicacién e informacion a
través de Internet.

Sin embargo, respecto al conocimiento sobre la normativa que protege esta esfera esencial de las personas,
a nivel europeo los resultados™® indican que los encuestados conocen relativamente bien las nuevas normas
de proteccién de datos, sus derechos y la existencia de autoridades nacionales de proteccion de datos, a las
que pueden dirigirse para buscar ayuda en caso de vulneracion de sus derechos. Ello se plasma en que el 67
% conoce la existencia del RGPD, aunque de éstos solo el 36% sabe qué es el Reglamento mientras que el
31% ha oido hablar de él pero no sabe qué es exactamente.

Conocimiento del RGPD

= Saben qué es el RGPD = Han oido hablar de él = No conocen el RGPD

Figura 7: Elaboracién propia.

En este contexto, cerca de seis de cada diez europeos (57 %) dicen haber oido algo sobre la existencia de una
autoridad publica en su pais responsable de proteger sus derechos relativos a sus datos personales. Aun asi,
segun los datos del CIS (2018) solo el 4% de los espanoles acudiria en primer lugar a esta autoridad en el caso

15 Todos los resultados que se citan del Eurobarémetro han sido consultado y extraidos de: COMISION EUROPEA, “487a. General Data
Protection Regulation - 487b. Charter of Fundamental Rights”, Public Opinion, marzo de 2019,
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
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de sufrir algun tipo de problema con sus datos personales, mientras que el 51% recurriria primero a la Policia
o la Guardia Civil.

é¢Conocen la existencia de una autoridad de control?

mNo mSi

Figura 8: Elaboracion propia.

¢A quién acudiria en caso de algun problema con datos personales?

m Acudiria a la autoridad de Control m Acudiria a la Guardia Civil .

Figura 9: Elaboracion propia
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En el caso espanol, respecto a las politicas de privacidad que se muestran al solicitar datos personales en
Internet, Unicamente el 9 % de los usuarios de Internet reconoce leerlas completamente, mientras que un 40
% afirma leerlas parcialmente, lo cual implica que la mitad de los internautas espanoles no lee nada de estos
apartados y declaraciones de privacidad.

Respecto a las politicas de privacidad que se muestran al solicitar
datos personales...

m Las leen parcialmente = No las leen m | as leen completamente

Figura 10: Elaboracién propia

Otro aspecto relevante seria por qué los internautas no leen estas politicas de privacidad: el motivo principal
en todos los paises de la UE es el hecho de ser excesivamente largas, siendo el segundo motivo habitualmente
mas citado (como en el caso de Espana) el hecho de que resulten poco claras o dificiles de comprender —
opinién que comparte el 70% de los entrevistados por el CIS.

Teniendo en cuenta estos datos, se podria afirmar que la ciudadania muestra una clara preocupacion por su
privacidad, pero resulta especialmente revelador el hecho de que algunas personas ya estan intentando
comprender cdmo se tratan sus datos personales para actuar en consecuencia.

Las campanas de concienciacion lanzadas desde las instituciones y organismos suponen un punto fuerte en
la alianza entre los usuarios y el sistema.

A nivel de la UE, la Comision Europea anima a los usuarios a leer las declaraciones de confidencialidad y
optimizar sus opciones de privacidad, organizando en su pagina web una seccién dedicada a las preguntas
mas frecuentes y dando respuestas faciles y comprensibles.
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En el ambito espafol también se pueden encontrar varias iniciativas. En primer lugar, el Instituto Nacional de
Ciberseguridad lanza campanas'® de concienciacion que explican de forma sencilla cuestiones relativas a las
redes sociales, los dispositivos utilizados en el trabajo, los moviles, compras online, configuracién de
contrasenas...utilizando infografias o videos. Ademas, la Agencia Espanola de Proteccion de Datos destaca
por su labor divulgativa a través de la publicacion de numerosas Guias. En este caso, la Guia para el
Ciudadano™ es una muestra de la voluntad de la AEPD de orientar y dar luz no solo a entidades u
organizaciones particulares sino también a la ciudadania.

Google y la Organizacion de Consumidores y Usuarios, en colaboracién con la AEPD y el Instituto Nacional de
Ciberseguridad, han anunciado el lanzamiento de la segunda edicién de su campana Vive un Internet seguro
cuya finalidad es continuar informando a los internautas y darles las herramientas necesarias para asegurar
su proteccién en materia de privacidad y seguridad en Internet, habilitando una plataforma'’® accesible y
gratuita donde se puede encontrar una guia para padres y educadores, consejos, test...entre otros.

En el terreno autondmico, también la Generalitat Valenciana ha mostrado su compromiso con la
concienciacion elaborando, desde la Delegacion de Proteccién de Datos, algunas recomendaciones entre las
cuales podemos destacar la relativa al ejercicio del derecho de acceso'’. Asimismo, el Centre de Seguretat
TIC de la Comunitat Valenciana ha creado la plataforma ConcienciaT, en la cual se puede encontrar una gran
variedad de infografias™® referentes a como mantener la seguridad en distintos @mbitos: turismo, entornos
sanitarios, uso de dispositivos loT, etcétera.

Es por ello que, unicamente los usuarios, empoderados con herramientas y conocimiento necesario para
conocer a qué se estan destinando sus datos, podrédn ser parte activa de esta relacion con entidades y
administraciones que tratan sus datos que, por su parte, deberdn contribuir aplicando en sus practicas la
debida transparencia y respetando los debidos estandares éticos, legales y de seguridad desde el disefo y
por defecto.

166 N.B.: Vid. https://www.osi.es/es/campanas
7 AEPD, Proteccién de Datos: Guia para el Ciudadano, mayo de 2020, https://www.aepd.es/sites/default/files/2020-05/guia-ciudadano.pdf
168 N.B.: Vid. https://viveinternetseguro.org/?_ga=2.118806153.149690011.1569926083-363139414.1569926083

69 GENERALITAT VALENCIANA, "Recomendacién Ejercicio del Derecho de Acceso’, Delegacién de Proteccién de Datos GVA, 2019,
http://participacio.gva.es/documents/166475129/167697765/Recomendaci%C3%B3n+2019%20001.+Ejercicio+del+Derecho+de+Acceso.pdf/ee
4ed75c-196e-4366-9619-4a66c09e9662

0 N.B.: Vid. https://concienciat.gva.es/infografias
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Sobre Telefonica Tech

Telefénica Tech es un holding de empresas propiedad del grupo Telefdnica. La compania cuenta con una
amplia oferta de soluciones tecnoldgicas llegando a mas de 5,5 millones de clientes en 175 paises.
Telefonica Tech podra albergar otros negocios digitales a futuro, incluso del segmento B2C.
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