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EL ESTADO DEL ARTE D
DESDE 2012 SE REGISTRAN CIBERATAQUES CONTRA VEHICUL

EL COCHE ES UN GRAN ORDENADOR SOBRE CUATRO RUEDAS QUE ESTA EXPUESTO A TODO TIPO D
INFORMATICOS O AL ATAQUE DE UN CIBERDELINCUENTE. ES IMPORTANTE QUE SE TOMEN MEDIDAS
EVITARLO, YA QUE SE ESTAN EXPONIENDO LAS VIDAS DE LOS OCUPANTES, ASI COMBSU PRIVACIDA
DATOS COMO MINIMO, EL VEHICULO DEBE TENER LA MISMA PROTECCION CON LA QUE CUENTA NUE
TELEFONO MOVIL Y EL ORDENADOR DEL TRABAJO O EL DE CASA.

puntos de recarga sistema de
bluetooth USB radio-RDS Inhabilitar la carga... frenada
Chantajearte, suplantar tu Introducir un virus en el sistema, Darte informacion falsa Pérdida de control del autobds, .
identidad, acosarte... bloquear el coche... _ Falseamiento de la informacion regeneratlva
entre el autobts y los puntos de Actuar sobre el sistema evitando
carga y el sistema de gestion, que se recargue la bateria durante
e-Cd ” ”ave GPS robo de datos de usuarios del la frenada, aumentar el consumo
transporte pablico At
Secuestrarte, evitar que te Robarte el coche, encerrarte Secuestrarte, espiarte,- inmovilizal::ic')n dz-l autoi:)as energetico...
asistan en un accidente... dentro de él... chantajearte... '
airbag WIEI estado de carga bateria
Activarlos o desactivarlos Espiarte, chantajearte Falsear estado real, cancelar hora Alterar el sistema de
a distancia extorsiona,rte, suplantar’tu de inicio... refrigeracion, provocar
identidad. . - sobrecarga...
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QUE ES
AUTOMOCION Y CIBERSEGURIDAD: OPORTUNIDAD DE MERCA

Y. LIDER EN PRODUCTOS Y SERVICIOS INNOVADORES DE CIBERSHBUSHIAD RARALA
’ 'l ¢hah/ Lj bk ahOBIETIVG PROXEGERIDA Y LA PRIVACIDAD

[ 1 -
_‘@'_ Y IDENTIFICAMOS, EVALUAMOS Y PREVERIVMOSFECTAN A LA CIBERSEGURIDAD/EBICDEOBA
AWAAWE LASFLOTAS

! A Y ! ’ N ! 'd
-@--Q--Q- PRIMER Y UNICO TEST EN EL MUNDO QUE MIDE EL NIVEL DE CIBERSEGURIDAD DE UN COCHE

VN O S S ANUAR LA CIBERSEGURIDAD. LA AUTOMOCION Y LA MOPRMPACCION INTEGRAL
-,Q\- :@: :@\- :@ " DE LA MOVILIDAEN EL AMBITO DE CBBERSEGURIDAD.
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- @ -- @ -- @ -- Q -- @ -  DECADAS DE EXPERIENCIA EN CIBERSEGURIDAD APLICADA A LA AUTOMOCION.
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TIENE LA SOLUCION
POR LEY, LOS COCHES DEBERAN SER CIBERSEGUROS: ONU/L

Coches Furgonetas Camiones
EL 22 DE ENERO DE 2021 e . i s x»;_ )
ENTRO EN VIGOR UNA = "0—0" |00 DN

Remolques

Autobuses

NUEVA NORMATIVA:
Gl h{ 91 N/ '[h/{
HOMOLOGUEN EN

EUROPA DEBERAN El certificado de ciberseguridad debera renovarse cada tres anos
CONTAR CON
UN CERTIFICADO ElTestEtUROCYBCAR

el inico Testen el mundoque seajustaa losrequisitos de

DE CIBERSEGURIDAD analisisde Yulnerabilidadesestablecidoqoor la nueva

! t Il we¢ebLw 59 H/N1HH € normativadelaONU
ONU/UNECE WP.29
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QUE TE GARANTIZA EL TEST

CONOCER EL NIVEL DE CIBERSEGURIDAD DE UN VEHICULO S
REQUISITOS DE LA ONU/UNECE WP.29

Comprobar el nivel de proteccion de un coche frente a
ciberataques contra los sistemas conectados del vehiculo,
llevados a cabo de forma FISICA, REMOTA y a través de las
APPs que incluye el vehiculo y las APPs de la marca que el
usuario se descarga en su movil.

Valorar como afectarian estas acciones a la seguridad fisica
de los pasajeros, a la integridad de los sistemas del coche y a la
privacidad de las personas que viajan a bordo.

EUROCYBCAR otorga un é « k zcpnuéa nota que va del uno al cincoy un  certificado
de ciberseguridad segun los requisitos de la normativa ONU/UNECE WP.29
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EL TEST EUROCYBCAR SE PUEDE APLICAR A MUCHOS VE

TEST GESTION
FLOTAS

Test para sistemas de control y

gestion de flotas de transporte

de personas/gestion de la
logistica

EUROCYBCAR
CYBERSECURE
DEALERSship

Test de ciberseguridad para
Concesionarios de Vehiculos
Nuevos y Usados

OTROSRODUCDS & SERVIODS

EUROCYBCAR
TEST FOR
TRAINS

Prueba de ciberseguridad para

los sistemas y servicios de
comunicaciéon de locomotoras
ofrecidos a los pasajeros

EUROCYBCAR
CYBERSECURE
WORKSHOP

Test de ciberseguridad para
Puntos de Recarga para
vehiculos eléctricos

TEST APPs CAR
SHARING &
RENTING

Prueba de las Aplicaciones que
descarga el usuario de los servicios
de coche compartido, rent a car,
movilidad, control de aparcamiento ..

TEST
CYBERGUARD

Asesoramiento personalizado  en
ciberseguridad para ejecutivos y VIP

EUROCYBCAR
V2D TEST

Test alas conexiones entre el
coche y los dispositivos que
el usuario conecta al vehiculo

EUROCYBCAR
TEST FOR
TYRES/TPMS

Prueba de ciberseguridad
para Neumaticos
conectados /inteligentes y
TPMS
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MODELO DE CERTIFICADO / MARCA DE

CONFORMIDAD

s iNncibe __

INSTITUTO NACIONAL DE CIBERSEGURIDAD

BASQUE
CYBERSECURITY
CENTRE

&"‘?“‘} | UNITED NATIONS
W V¥ | GLOBAL MARKETPLACE

european
green capital

VITORIA
GASTEIL=

Working Groups:

EUROCYBCAR estéd recomendada por INCIBE en su “Catalogo de empresas y soluciones de ciberseguridad”, en
el que incluye un registro de empresas y soluciones de ciberseguridad.

EUROCYBCAR estd incluida en el “Libro Blanco de la Ciberseguridad en Euskadi” -editado por el BCSC-, en el
que se analiza el sector de la ciberseguridad, incluyendo aspectos clave como perspectivas y oportunidades del
sector en Euskadi.

EUROCYBCAR esta incluida en el catédlogo de “Vendors” —proveedores- para los programas de las Naciones
Unidas —Nivel Basico: para empresas con menos de tres afos en el mercado, UNGM Number: 688804-.

EUROCYCBAR esta incluida como empresa perteneciente a la Comunidad Pacto Verde de Vitoria-Gasteiz, que
distingue a las empresas que suman esfuerzos para ser ambientalmente mejores.

EUROCYBCAR cuenta con el apoyo de la Diputacion Foral de Alava a través de diferentes subvenciones - fondos
FEDER-.
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